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THONG TIN BAI BAO TOM TAT

Ngay nhén bai: 27/09/2023 Open Data (D Liéu M&) 1a loai dir li¢u dugc chia sé qgi&a cac to chire, co
. quan, doanh nghiép, chinh phu... Muc dich chung la de phuc vu cho cac du

Ngay hoan thién: 08/10/2023

an cong dong trong nhiéu linh vyc: stc khoe, méi truong, gido duc.... Hién
Ngay chip nhan dang:  10/10/2023  nay, cac nudc trén thé gidi dang theo xu huéng xay dung thanh pho thong
Nedy ding: 28/04/2024 minh, ch'iknh phu thél}g miPh, ung d}_{ﬂg QPen I')atz{ trQng cac dy é{l nﬁly V?:i da;[

duogc nhiéu lgi ich dang k€. Tuy nhién, viéc chia sé dung chung dit liéu c6 thé
TU KHOA dan dén nhidu van dé. Trong nhirng nghién ctru gin day céc tac gia da chira
bén canh cac loi ich ma Open Data dem lai ciing tdn tai nhiing rui ro vé tinh
bao mat, lam 19 thong tin ctia cac ca nhan, t6 chirc, doanh nghiép. Bao mat
Néc danh hoa; dir liéu bang cac phuong phéap nic danh hoa nhu: k-anonymity, I-diversity...
da dugc nghién ciru va ap dung trong nhiéu nim nhung da phan van trén tap
dit liéu truyén théng cua cac doanh nghiép, to chirc, chwa ap dung 1én céac di
k - ndc danh; liéu ctia hé thong Dit liéu mé. Do d6, dé tai nay sé tap trung tim hiéu Open
¢ - da dang. Data, céac phuong phap bao mat dir liléu theo co ché ndc danh, hién thuc mot
s0 phuong phap bdo mét theo co ché nic danh hoa trén Open Data va phan
tich, danh gia két qua nghién ciru dugc.
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1. Gigi thiéu
Open Data (Dt Liéu M0) 12 loai dir liéu dugc chia sé gitra cac t6 chirc, co quan, doanh nghiép, chinh

phu. . Bat ky ai ciing c¢6 thé sir dung Open Data mot cach rong rdi ma khong can xin ban quyén hay
giay phep sir dung. Muyc dich chung 1a dé phuc vu cho cac dy an cong ddng trong nhiéu linh vuc: sirc

Dt liéu mo;

Tinh riéng tu;
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khoe, méi truong, gido duc.... Hién nay, cac nudc trén thé gidi dang theo xu hudng xay dung thanh phd
thong minh, chinh phu thong minh, img dung Open Data trong cac du 4n nay va dat dugc nhiéu loi ich
dang ké.

Tuy nhién, viéc chia sé dung chung dit liéu co thé dan dén nhiéu van dé vé tinh bao mat, lam 16 thong
tin cta céc to chure, doanh nghiép chia sé dir li€u. Do do, da c6 nhiéu nghién ctru vé van dé bado mat cho
Open Data.

1.1. Tinh hinh nghién citu trong nwéc

Gan day trong nudc cling da c6 cac nghién ctru vé Open Data nhung da phan déu chi & mirc tim hiéu,
xay dung va cung cap cac giai phap cho cac hé thdng Open Data. Vi du: Cong Dir Liéu Mé (Open Data
Portal) ctia cic cong ty BKAV, VNPT...; cong dit liu qudc gia cua Chinh Phu va cac tinh, thanh phd.
C6 mét vai nhém nghién ctru vé cac van dé bao mat trong Open Data nhung & goc do nao d6 chi dap
ung dugc viéc bao mat dit liéu & muc co ban.

Bao mat dit liéu bang cac phuong phap nac danh hoa nhu: k- -anonymity, I- dlverSIty, t-closeness da
duoc nghién ciru va ap dung trong nhiéu ndm nhung da phan van trén tap dit lidu truyén thong cua cac
doanh nghiép, t6 chirc, chua ap dung 1én cac dit liéu cua hé thong Open Data.

Niam 2020 chi ¢6 dé tai NCKH cap Thanh Phé vé K§ thuét 4n danh bao vé tinh riéng tu cho dir liéu
mo. Dé tai nay dugc chu tri boi cac tac gia Truong Pai hoc Bach Khoa TP. HCM thyc hién va da duoc
nghiém thu boéi S& Khoa hoc va Cong nghé TP.HCM. Nhém tac gia di nghién ctru vé kién truc Open
Data, cac framework, thudt toan va cac ky thuat nac danh héa dir li€u dé bao vé tinh riéng tu nhu: ARX,
SECRETA, PSI, RAPPOR, Amnesia, k-anonymity, I-diversity, d-presence... ap trung cho dir liéu mé
trong Smart City. Nhom da dé xuét framework, tich hop thir nghiém céc giai phap trén cac tap dir liéu
khac nhau va danh gia két qua dat duoc [https:/dost.hochiminhcity.gov.vn/tiem-luc/ket-qua-nckh/ky-
thuat-an-danh-bao-ve-tinh-rieng-tu-cho-du-lieu-mof/].

1.2. Tinh hinh nghién ciru nwdc ngoai

Viée x@y dung cac h¢ thong Open Data di dugc chinh phii nhiéu nudc va céc t6 chirc, doanh nghiép
ap dung tir nhiéu nam nay. Ngoai ra, trong nhiing nghlen clru gan day cac tac gia da chi ra bén canh cac
loi ich ma Open Data dem lai ciing ton tai nhing rui ro, méu thuan vé tinh minh bach, quyén riéng tu,
bao mat va d¢ tin cdy cua Open Data [1], [2]. Pé khic phuc nhitng han ché niy, cic tac gia da dua ra
mdt sO giai phap vé k¥ thuat ciing nhu mot sé chinh sach cho Open Data.

Trong [3], cac tac gia da chi ra viée xudt ban dir lidu (data publishing) dé phuc vu cho viéc phan tich
s& danh doi quyen riéng tu c4 nhan voi chat lugng két qua dau ra. Céc tac gia cung gioi thiéu mot thuat
toan cong bd dir lidu dap img mo hinh bao vé tinh riéng tu khac nhau. Cac phép bién doi duogc thuc hién
mot cach trung thuc, khong lam xao trdn dir li€u dau vao hoic tao ra dit liéu dau ra téng hop. Thay vao
do, cac bang dir liéu duoc rit ra mot cach ngéu nhién tir tap dir lidu dau vao va tinh chat duy nhét cua
cac tinh nang cua dir liéu s& bi thu giam. Diéu nay cling cung cAp mot khai niém truc quan vé bao vé
quyén riéng tu. Hon nita, cach tiép can ndy mang tinh tdng quat vi co thé duoc tham sd hoa bing cac
ham muc tiéu khac nhau dé t6i wu hoa két qua dau ra cho cac ing dung khac nhau. Céc tac gia da tich
hop 06 md hinh chét lugng dit liéu noi tiéng dé thyc hién thir nghiém, d4nh gia, phan tich va cho ra két
qua dy doan véi do chinh xac cao.

Trong [6], tac gia d& xuAt mé hinh k — anonymlty (k — nac danh) dé bao vé tinh riéng tu cua dir liéu.
Theo mé hinh nay, mét tap dit liéu thoa tinh chat k — anonymity néu thong tin ctia mdi c4 nhan trong do
khong thé phén biét dugc voi thong tin ciia it nhat k — 1 c4 nhan khéc trong tap dir liéu do.

Tac gia da dwa ra cac dinh nghia, x4y dung mé hinh k — anonymity va xac dinh céc rii ro vé bao mat
va cac loai tAn cong trén m hinh nay.

Trong bai bao nay, nhom tac gia s€ tap trung tim hiéu Open Data, cic phuong phap bao mat dit liéu
theo co ché nic danh, hién thuc mot sb phuong phap bao mat theo co ché nic danh hoa trén Open Data
va Viét bao cdo phén tich, danh gia két qua nghién ciru duoc.
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2. Dir liéu mé va mat sé6 phwong phap niic danh héa dir liéu
2.1. Open Data

Theo dinh nghia ctia Quy Kién Thitc M OKF (Open Knowledge Foundation) [4], Open Data c6 thé
duoc st dung, chinh sura va chia sé bdi bat ky ai véi bat ky muc dich nao.

Mot s6 quy dinh cho Open Data:

- Dit lidu phai ludn c6 sin va duoc truy cdp mién phi, ngoai trir phi van hanh hé théng.

- Dir li€u phai ton tai & dang co thé chinh stra va str dung mot cach thuan tién.

- Dir liéu phai dugc cung cap theo gidy phép cho phép tai sir dung, phan phdi lai va két hop véi cac
bo dir li¢u khac.

- Moi ngudi déu co quyén st dung, tai sir dung va phan phdi dit liéu dudi moi hinh thirc cho bat ky
muc dich nao.

Trong [5], muc tiéu lién quan dén Open Data dugc chia thanh 03 loai:

- Po6i méi va ting truong kinh té: Cac dich vu thong tin dugc xay dung trén dir liéu hanh chinh
cdng rat da dang: cac nha cung cap dich vu tai chinh str dung 0 liéu c6ng b6 chinh thirc cua chinh phu
dé lam dir liéu dau vao, cac cong ty khi tuong st dung dir li¢u thoi tiet d€ du bao cho cac nganh cong
nghiép dau mo, dir liéu quy hoach nha & dugce két hgp voi cac ngudn khac dé dua ra 101 khuyén cho cac
khach hang nhu cac nha phat trién bat dong san...

- Trach nhiém chinh trj va sy tham gia dan chu: viéc cong bd dit liéu mé cia cac to chie chinh phi
s€ giup 1am tang trach nhiém giai trinh va thac day sy tham gia c6 hi€u bi€t cua cong ching vao cac
hoat ddng cta chinh phu, gop phan xay dung chinh phu minh bach.

- Hiéu qua cua chinh sach céng:’dﬁ liéu mo s€ giup tiét kiém tai nguyén yz‘l cai thién cac dich vu
cong. Vi du, Uy ban Chau Au cho biét dir liu mo sé cai thién cac dich vu y t€ va quan ly giao thong,
dong thoi giup giai quyet cac thach thirc moi truong, chang han nhu théng qua gidm sat mic tiéu thu
nang luong. O cap qubc gia, mot chién luoc ngay cang phé bién 1a cong bé dit lidu hiéu qua hoat dong
clia cac t6 chirc dugc nha nudc tai trg. Viée tlet 16 thong tin kiém tra va cac dit liu khac dugc cho 1a s&
cai thién hiéu sudt ciia nhitng ngudi nhan tién thué, nhu truong hoc (diém kiém tra) va bénh vién (tir

vong, thoi gian cho doi). Cong dan vai tu cach la khach hang duoc cho 1a s€ dua ra nhitng lya chon sang
sudt hon khi duoc cung cap dir liéu hiéu sut do.

Céc mbi lo ngai vé viéc phat hanh thong tin c4 nhan dudi dang dir liéu mo:

- Téac dong dang lo ngai voi nhitng ngudi sir dung dich vu chinh sach cong: moi nguoi cung cap dir
liéu cho cac co quan cdng quyén so rang thong tin cua ho s€ dugc Iuu trir hodc s€ bi cong khai. Vi vay,
moi nguoi cd the han ché 1ién hé véi khu vuc cong néu ho lo ngai thong tin ¢4 nhan cia minh s€ khong
duoc gilt bi mat.

- Thiéu kiém soat ddi véi cac thong tin ca nhan: Viéc phat hanh cong khai thong tin ca nhan dudi
dang dit liéu mé co thé dic biét ric rdi vi chinh sach dit liéu mé & dang tu do nhit ngu ¥ ring sé luong
ngudi dung lai khong gisi han c6 thé st dung dit liéu cho bét ky muc dich nao.

- St dung dir liéu m& cho sy phéan loai xa hdi hodc cac hanh vi phén biét db6i xir: néu chinh phu
cong bé dir lidu ca nhan, cac nha méi gisi dir lidu co thé s& nim trong s6 nhimng nguoi tai sir dung lai dir
liéu. Nha mdi gioi dir liéu la cac cong ty thu thdp thong tin cd nhén cliia ngudi ti€u dung va ban lai hodc
chia sé thong tin d6 v6i ngudi khac.” Vi du: thong tin c¢6 thé duoc st dung dé tiép thi truc tiép, chdm
diém tin dung hoic sang loc ngudi xin viéc. Thong tin ¢4 nhén cling ¢o thé dugc str dung dé phan biét
dbi xur khong cong bang. Vi dy, mot cong ty c6 thé st dung thong tin vé “Nguoi hat thudc trong ho gia
dinh” dé két luan rang nhitng ngudi trong ho gia dinh d6 khong nén duoc cung cap bao hiém.

Mot s6 hé thong quan tri dir 1iéu mé phd bién hién nay gon co6: CKAN (dugce sir dung boi cac hé
thong chinh phi Anh, Ha Lan, M¥...), DSPACE (dugc st dung boi Ngan hang thé gidi, Pai hoc
Cambirdge, Pai hoc MIT...).
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2.2. M6 hinh k — anonymity
Bang 1. Dit liéu y té ciia bénh nhan [7]

Non-Sensitive Sensitive
Zip Code Age Nationality Condition
1 13053 28 Russian Heart Disease
2 13068 29 American Heart Disease
3 13068 21 Japanese Viral Infection
4 13053 23 American Viral Infection
5 14853 50 Indian Cancer
6 14853 55 Russian Heart Disease
7 14850 47 American Viral Infection
8 14850 49 American Viral Infection
9 13053 31 American Cancer
10 13053 37 Indian Cancer
11 13068 36 Japanese Cancer
12 13068 35 American Cancer
Bang 2. Dit liéu bénh nhan da dwoc nac danh hoa voi k =4 [7]
Non-Sensitive Sensitive
Zip Code Age Nationality Condition
1 130** <30 * Heart Disease
2 130* <30 * Heart Disease
3 130* <30 * Viral Infection
4 130* <30 * Viral Infection
5 1485* >40 * Cancer
6 1485* >40 * Heart Disease
7 1485* >40 * Viral Infection
8 1485* >40 * Viral Infection
9 130** 3* * Cancer
10 130** 3* * Cancer
11 130** 3* * Cancer
12 130** 3* * Cancer

Theo nghién ctru trong [6], [7], nhicu t0 chirc dang tdng cudng xuat ban dit li¢u vi md (microdata)
vé thong tin chua tong hop vé cac ca nhan. Cac bang nay c6 thé chira dir lidu y té, dang ky cu tri, diéu
tra dén so va khach hang. Microdata 14 ngudn thong tin ¢6 gia tri cho vi€c phén b6 cong quy, nghién
ctru y té va phan tich xu hudng kinh doanh. Tuy nhién, néu cac ca nhan co thé dugc xac dinh duy nhét
trong dir liéu vi mo thi thong tin ciia ho (chang han nhu tinh trang strc khoe ciia ho) s& bi tiét 16, diéu
nay khéng dugc phép xay ra.

Dé tranh viée xac dinh cac bang ghi trong dit liéu vi mo, thong tin nhan dang duy nhat cac ca thé nhu
tén va sd an sinh x3 hoi s& duoc xda khoi bang dit liéu. Tuy nhién, viéc tinh chinh nay van khong dam
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bao dugc tinh rién tu clia cic c4 nhan trong dit liéu. Mot nghién ctru gan dy udce tinh ring 87% déan sb
M¥ ¢6 thé dugc xac dinh bang cach st dung cac thude tinh duong nhu vo hai nhu gi6i tinh, ngay sinh
va mi ZIP gém 5 chit s6. Trén thyc té, 03 thudc tinh nay duoc ding dé lién két ho so dang ky cur tri clia
Massachusetts (bao gom tén, giéi tinh, ma zip va ngay sinh) voi dit liéu y té dugc cho 13 an danh tir
GIC1 (bao gém gidi tinh, ma ZIP, ngiy sinh va chuan doan bénh). “Cudc tan cong lién két” nay da xac
dinh dugc hd so'y té ctia thong ddc bang Massachussets trong dir liéu y té.

Tap cac thudc tinh (nhu gidi tinh, ngay sinh va zip code) c6 thé duoc lién két v6i dir liéu bén ngoai
dé nhéan dang duy nhét cac c4 nhan trong mot tp hop dir licu. Tép céac thudc tinh nay dugc goi la quasi
— identifier.

Cho RT(AL,...,An) la mét bang dir liéu va QIRT la thudc tinh quasi-identifier twong tmg. RT duoc
goi 1a théa mian tinh chat k — anonymity néu va chi néu mdi chudi gia tri trong RT[QIrr] xuat hién véi
it nhat k lan trong RT[QIrt].

2.3. M¢6 hinh ¢ - diversity

Trong [7], tac gia da chimg minh md hinh k — anonymity khéng dam bao chdng lai 02 loai tdn cong
Sau:

+ Téin cong dong nhit

. Gié‘ st Alice va Bob la nhiing hang x6m ddi nghich nhau. Bob bi bénh nhép vién. Alice phat hién
rang ho so bénh nhan nodi tra hién tai do bénh vién cong bd (Hinh 6) c6 chira 5113’ liéu ctia Bob. Vi Alice
1a hang x6m cua Bob nén biét dugc Bob la mot nam gidi ngudi My 31 tudi séng trong vang c6 ma ZIP
13053. Do d6, Alice biét s0 t}}ﬁ' tur cua Bob 1a 9 hoac 10, 11, 12. Tat c4 bénh nhan cé tha tu nay déu bi
bénh ung thu nén Alice co thé két ludn Bob cling bi ung thu.

= Kk — anonymity c6 thé tao ra cac nhom bi ro ri thong tin do thiéu sy da dang trong thudc tinh nhay
cam.
+ Tan cong dua trén tri thirc nén ting

Alice c6 mot nguoi ban tén 1a Umeko nhap vién cung bénh vién v4i Bob va hd so bénh ciia Umeko
cling xuat hién trong bang dit liéu dugc bénh vién cong bd (Hinh 6). Alice biét rang Umeko 12 mét phu
nir Nhat 21 tudi song tai khu vure c6 ma ZIP 13086. Dya vao thong tin nay, Alice biét dugc thong tin vé
Umeko nam trong dong 1 hodc 2, 3, 4 cua bang dir liéu. Néu khong c6 thém thong tin gi thi Alice khong
chic 1a liéu Umeko ¢6 bi nhiém virus hay mac bénh tim hay khong? Tuy nhién, ai cling biét riang nguoi
Nhat c6 ty 1é mac bénh tim cuc ky thap. Vi vay, Alice két luan gan nhu chic chin rang Umeko bi nhiém
VIrus.

= k — anonymity khong chdng lai dugc cac cudc tan cong dua trén tri thirc nén tang
+ Bayes — Optimal Privacy

Quyen riéng tu t6i uu Bayes lién quan dén viéc 14p mo hinh kién thic nen tang dudi dang phén bd
xéc suat trén cac thudc tinh va st dung ky thuat suy luan Bayes dé suy luan vé quyén riéng tu.

Dau tién, ta gia st rang T 12 mot mau dit lidu 14y ngdu nhién tir tap dan s6 Q. Thu hai gia dinh ring
chi c6 mot thugc tinh nhay cam duy nhat. Trong kich ban tdn cong, Alice c6 mot phan kién thic vé sy
phan bb cac thudc tinh nhay cam va khong nhay cam. Ching ta gia dinh truong hop Xau nhét Alice biét
phan b6 chung day du f caa Q va S (tin suat xudt hién ctia chung trong tap dan sb Q). C6 4 ay biét rang
Bob tuong tmg voi dong t € T da duge tong quat hoa thanh dong t* trong bang T* va co ay cling biét
gié tri cac thudc tinh khéng nhay cam cia Bob t[Q] = q. Muc tiéu ctia Alice 1a dung kién thirc nén tang
ctia minh dé kham pha thong tin nhay cam cta Bob t[S].

Niém tin trude d6 cta Alice, o ((q,s) ), rang thudc tinh nhay cam cua Bob 14 s va thudc tinh khong
nhay cam cua Bob 14 q, chi 1a kién thirc nén tang cua Alice:

A(q,s) = Pf(t[s] = s[t[Q] = q) 1)
Sau khi Alice xem dugc bang T*, niém tin ciia ¢6 4y vé thudc tinh nhay cam ciia Bob thay d6i. Niém
tin sau nay cua Alice 1a B(q, s, T*):
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Cho q 1a gia tri ctia thudc tinh khong nhay cam Q trong bang co s& T; g* 1a gié tri tong quat hoa cua
q trong bang dugc xuit béng T*; s 1a gid tri co thé cua thuéc tinh nhay cam ; n_((q**,s”) ) 1a s6 bo t*
€ T* trong do t*[Q] = q* va t*[S] = s"; va cho f(s ' | q* ) la xac sudt c¢6 diéu kién cua thudc tinh nhay
cam dua trén thyc té 1a thudc tinh khong nhay cam Q c6 thé dugc khai quat hoa thanh q*. Khi do, niém
tin cia Alice dugc gilt nguyén:

« LGl
_ (@ 95Tslan)
Alastn = [T @

Zores a0 F(57]q )

+ Tiét 19 tich curc (Possitive Disclosure)

Viéc xuét ban bang T* dugc iy tir bang T mang lai két qua tiét 16 tich cuc néu ké tin cong co thé
xac dinh chinh xac gia tri ctia thudc tinh nhay cam vai xac suat cao; tuc 1a véi 6 > 0, s€ co su tiét 10 tich
cuc néu B(q, s, T*)>1—-05vatontait€ T sao cho t[Q] =q va t[S] =

+ Tiét 19 tiéu cue (Negative Disclosure)

Viéc xut ban bang T* dugc lz"iy tir T dan dén tiét 16 tiéu cuc néu ké tan cong co thé loai bo chinh xac
mot sd gia tri co thé co cua thude tinh nhay cam (voi xac suét cao); tirc 1a cho trude € > 0 sé& co tiét 10
tiéu cuc néu P(q, s, T*) < e va ton tai t € T sao cho t[Q] = q nhung t[S] #s.

Cudc tan cong vao tinh dong nhat trong d6 Alice xac dinh réng Bob mic bénh ung thu la mot vi du
vé tiét 16 tich cuc. Tuong tu, ngay ca khi khong co6 kién thtrc nén tang, Alice van c6 thé suy luin ring
Umeko khong bi ung thu. Day 1a mot vi du vé tiét 1 tidu cuc.

Tiét 16 tich cuc khong phai luc nao ciing gay ton hai 16n. Néu niém tin trude d6 1a a_((q,s) )>1-8 thi
ké tin cong s& khong hoc duoc diéu gi méi. Tuong tu, nhitng tiét 16 tiéu cuc khong phai luc nao ciing
xau: viéc phat hién Bob khong méc bénh Ebola c6 thé khong nghiém trong 1im vi niém tin trudc do vé
su that nay la rt nho.

+ Han ché ciia Bayes Optimal Privacy

— Khéng du kién thirc: nha xuét ban dit liéu khé c6 thé biét dugc su phan bd dy du f ciia cac thude
tinh nhay cam va khong nhay cam trén tap dan so Q.

— Tri thic ctia ké tn cong 1a khong xéac dinh: ké tan cong ciing c6 thé kho kién thirc vé su phan b
chung day dua gitra cdc thue tinh nhay cam va khong nhay cam. Tuy nhién, nha xuit ban dir liéu khong
blet duoc ké tan cong biét duoc bao nhiéu. Vi du, trong cudc tan cong dua vao kién thire nén tang, nha
xuét ban ciing khong biét dugc thong tin Alice biét ring ngudi Nhat ¢ ty 1¢ bénh tim thap.

_— Ngoaira, ke tan cong co thé c6 dugc tri thirc bing cach khac hodc c6 thé }(ét hop nhiéu kién thirc
nén tang d€ suy luan. Vi du: con trai cia Bob noi cho Alice biét Bob khong bi ti€u dudong hodc Bob mac
can bénh (a) rat d¢ xay ra v6i nhig nguoi ¢ do tudi [30 — 50] nhung (b) rat hiém gép v6i nhitng nguoi
trong d tudi do neu la bac si. Alice biet Bob la béc si. Do do, Bayes — Optimal Privacy khong du dam
bao chong lai cac tan cong nay.

+ (- diversity

Mot khéi q* - block goi 1a € - diversity néu chua it ’nhétﬁ gia tri “duoc thé hién tét” cho cac thudc
tinh nhay cam S. Mot bang dir li¢u goi 1a € - diversity néu moi g* - block trong bang déu 1a € - diversity.

+ Entropy { - diversity
Mot bang dit liéu 1a Entroy £ - diversity néu voi mdi q* - block

Z P+9109(P(gsn) = log(£) 4)

SES
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N(g+,s)

1a phan trim cac dong dir liéu trong q*-block ¢ thudc tinh nhay cam I s.
Ysres N(gx,sr)

vOi p(q*,s) =

+ Recursive (c, ) — diversity

Trong mot khdi q* - block nhat dinh, goi ri 1a s6 1an thudc tinh nhay cam thudng xuyén thir i xuat
hién trong khoi g* - block d6. Cho mdt hang s6 ¢, khoi g* - block thoa man recursive (c, £) néurl <c
(r+r+1+... +rm). MOt bang T* thoa man recursive (c, £) néu moi q* - block théa man recursive £
- diversity.

3. Giai phap dé tai

Phén nay sé mo ta vé viéc xay dung chuong trinh thuc nghiém va giai phap nac danh hoéa Dt liéu
md, cach tiép can d€ tim 101 gidi cho van d€ nghién ctru.

C6 02 md hinh chuyén dbi dir liéu nic danh: multidimentional generation va local generation.
Chuong trinh thyc nghiém ap dung giai phap k — anonymity cho céc tap dir liéu m¢ dugce lay trr nhi€u
ngudn khac nhau theo phuong phép local generation véi muc dich t6i wu hda vé mat thoi gian.

Viéc danh gia chét luong dir li€u sau khi dugc ndc danh hoa thuong dugc thyc hién thong qua cac
do do:

+ Cell —oriented general — purpose model

o Granularity / loss [12]: d do nay tom tat mirc do ma cac gia trj thudce tinh duoc chuyén d6i bao
triim mién tri ban d4u cua thudc tinh.

o Precision [13]: m6 hinh nay ud6c tinh cpét luong dir liéu dya trén muirc do téng quat hoa dugc
chuan hoéa cuta cac gia tri thudc tinh dugc chuyén doi.

+ Attribute — oriented general — purpose model
o Non —uniform entroy [14]: m6 hinh nay dinh luong viéc mat thong tin dwa trén thong tin tuong

ho (mutual information), do luong luong thong tin c6 thé dugc thu dugc vé gia tri gde cua cac bién trong
tap dir lidu dau vao bang cac quan sat cac gia tri ciia cac bién trong tap dit liéu dau ra.

o H6|ght. mb hinh nay dinh lugng viéc mét thong tin bang téng cac mirc do khai quat hoa duoc ap
dung cho tat ca cac gia tri thude tinh.
+ Record — oriented general — purpose model

o Average equivalence class size [15]: m0 hinh nay udc tinh chat luong dit liéu bang céch tinh
toan kich thudc trung binh cua cac 16p ban ghi ma khong thé phan biét dugc, khong tinh dén cac gia tri
thugc tinh thyc té trong tap dir liéu dau ra.

o Discernibility [16], [17]: md hinh nay cling u6c tinh chat luong dir liéu dua trén kich thude cla
cac 16p tuong duong trong tap dir liéu dau ra. Nhimg ban ghi bi thu giam (suppressed) s& bi han che,
Mo hinh khong tinh dén céac gia tri thudce tinh thuc t€ trong tap dir li€u dau ra.

o Ambiguity [18]: md hinh nay dinh lugng mirc d6 mo hd ciia cac ban ghi trong tap dit liéu dau ra.
o Entropy - based model [19]

M6 hinh k — anonymity da dugc chimg minh bao mat tdt dit liéu. Do do, chuong trinh thyc nghiém
s& danh gia chat lugng dir liéu sau khi 4p dung phuong phap nic danh hoa bang cach ap dung do do
Granularity / loss. Muyc ti€u la tép dit li¢u sau khi chuyen dbi dat tinh chit k — nic danh cang nhiéu cang
tdt, ké tan cong s¢€ kho xac dinh chinh xac cac ca nhan néu chi dya vao cac thudce tinh QL.

4. Két qua thwc nghiém
Phén nay trinh bay céac két qua thu duoc tir nghién ciru.

4.1. Ngon ngir ldp trinh va cong nghé sir dung
Chuong trinh thuc nghiém duoc tham khao tir [4] va dugc viét bang ngdn ngit Java.
Viéc xay dung va dich chuong trinh dugc thyc hién dya trén cong cu Apache Ant.
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Mo hinh nic danh héa dir liéu k — anonymity véi k = 3 va k = 5 (phd bién) duoc trién khai sir dung
thu vién ARX.

Chuong trinh dugc thyc nghi€m trén moéi truong may tinh cd nhan voi cAu hinh CPU Intel R Core
TM i7 2.2 Ghz va 32 GB RAM.

4.2. Cdc tdp dir liéu
Chuong trinh thyc nghiém ap dung trén 04 tap di lidu sau:

1. Thong tin thu nhap cua cac ca nhan dugc Iy tir UCI Machine Learning Repository [8] (adult.csv):
09 thugc tinh va 30,162 dong dir ligu.

2. Bang khao sat Cong dong Hoa Ky [9] (ss13acs_int.csv): 30 thudc tinh va 68,725 dong dit lidu.

3. Két qua két qua khao sat sirc khoé ctia nguoi dan Hoa Ky [10] (ihis_int.csv): 09 thudc tinh va
1,193,504 dong dir liu.

4. Thong tin st dung thoi gian cua cac ca nhan [11] (atus_int.csv): 09 thudc tinh va 539,253 dong
dir licu.

Bang 3. S6 liéu do dwoc trong qud trinh chay thyc nghiém

Tép dir liéu adult_int.csv ssl3acs int.csv ihis_int.csv atus_int.csv
k 3 5 3 5 3 5 3 5
S6 thugc tinh QI | 9 9 30 30 9 9 9 9

Thoi gian thue
thi (ms)
Granularity/Loss| 0,9165 | 0,9340 | 0,9507 0,9303 0,9738 0,9579 0,9836 0,9661

) Két qua thuc nghiém cho thiy thoi gian chay bi anh huong nhiéu béi s6 luong dong cua tap dit liéu.
S6 lugng thude tinh QI khong anh hudng nhiéu dén thoi gian thuc thi.

6,622 | 9,027 | 1,728,577 | 1,824,912 | 134,632 | 216,957 20,606 31,282

Giai phap nic danh hoa theo phuong phép local generation cho két qua chét lugng dir liéu kha tét,
dd do Granularity/Loss d€u dat ty 1¢ cao (gan bang 1) thé hién cac gia tri thudc tinh duoc nac danh héa
bao trum gan nhu toan b mién tri ban dau cta thudc tinh.

5. Két luan

V& co ban, nghién ctru da thyc hién:

Tim hiéu cac khai niém vé Open Data, dic trung ctia Open Data va cac van dé lién quan.

Tim hiéu cac phuong phap va k¥ thuat nic danh hoa dit liéu: k — anonymity, € - diversity...

Tim hiéu céac tap dir liéu thuc nghiém.

Chay chuong trinh thuc nghiém trén céac tap dir liéu mo.

Do luong dugc thoi gian nac danh hoa va chét lugng dit li€u sau khi thyc hién.
+ Uu diém

Chu:opg trinh thuc nghiém trén cac tap dir liéu co6 cac dac diém da dang khac nhau: $6 luong thude
tinh va s6 dong dir ligu.

Thiét 14p va danh gia cac két qua dua trén cac thong sé phd bién.
+ Nhuoc diém

Chuong trinh thyc nghi€ém chi méi hién thuc k¥ thuat k — anonymity trén cac tap dir liéu, chua thuc
nghiém véi cac ky thuat nang cao nhu € - diversity, t — closseness.

Két qua thuc nghi€m chi xét trén thoi gian thyuc thi ctia moé hinh va chét luong dir liéu theo d6 do
Granularity/Loss, chura danh gia cic van dé khac nhu gia tri thong tin, luat két hop cua tip dir liéu sau
khi dugc nac danh hoa va danh gia chat lugng dit li¢u theo cac d6 do khac.
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Tap dir liéu duoc 14y tir tip Open Data miu cua nude ngoai. Vi Open Data ¢ Viét Nam con it, chua
c6 day du va da dang nén chua thir nghiém trén cac tap Open Data trong nudc.

4 Huong phat trién

Dua trén két quéd nghién cuu duoc, dé tai co thé duoc phat trién theo hudng &p dung thir nghiém cac
phuong phap va k¥ thuat nic danh hoa khac nhu € - diversity, t — closseness...; thuc nghiém trén nhiéu
tap dir liéu Open Data v6i da dang thude tinh QI va nhiéu bo dit liéu hon; ap dung cac ky thuat 1én cac
tap Open Data trong nudc; danh gia Kkét qua nac danh hoa dir liéu trén cac do do khac; ap dung cac cong
nghé luu trit va xir Iy Big Data nhu Apache Hadoop, Apache Spark dé ting toc qua trinh xtt ly.

Lol cam on

Cong tginh nay thudc dé 4n nam 2022 duoc tai tro kinh phi boi Truong Dai hoc Su pham Ky thuéat
Thanh Pho H6 Chi Minh.

Xung dot lgi ich
Céc tac gia tuyén bd khong c6 xung dot 1oi ich trong bai bao nay.
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