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Received:  16/03/2024 Today, modern communication networks and the diversity of network 

services have created a large growth in data transmitted through many 

different devices and communication protocols. This has raised serious 

security concerns, which in turn has increased the importance of 

developing advanced network intrusion detection systems (IDS). Although 

various techniques are applied to IDS, they face several challenges such as 

accuracy and efficient handling of highly variable big data. To increase the 

effectiveness of detecting attacks in network traffic, we need good features, 

but we also need to reduce the cost of feature construction techniques. 

Recently, Deep learning has been used as an effective way to analyze and 

discover knowledge in large data systems to create models with good 

classification capabilities. Many studies used Deep learning models to 

learn features automatically and effectively. In this paper, we used 

Convolution neural network (CNN) that exploits the visual properties of 

the input data to obtain features from network traffic, thereby achieving 

good intrusion detection performance. Our research was experimented on 

the CICIDS2017 dataset, achieving the highest accuracy of 91.53%. 
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THÔNG TIN BÀI BÁO TÓM TẮT 

Ngày nhận bài:  16/03/2024 Ngày nay, các hệ thống mạng truyền thông hiện đại cùng với sự đa dạng 

về các loại dịch vụ mạng đã tạo ra sự tăng trưởng lớn về dữ liệu được truyền 

qua nhiều thiết bị và giao thức truyền thông khác nhau. Điều này đã gây ra 

những lo ngại nghiêm trọng về bảo mật, do đó đã làm tăng tầm quan trọng 

của việc phát triển các hệ thống phát hiện xâm nhập mạng (IDS) tiên tiến. 

Mặc dù các kỹ thuật khác nhau được áp dụng cho IDS nhưng chúng phải 

đối mặt với một số thách thức như độ chính xác và xử lý hiệu quả dữ liệu 

lớn có nhiều biến đổi. Để tăng hiệu quả phát hiện tấn công trong lưu lượng 

mạng, chúng ta cần các đặc trưng tốt, nhưng chúng ta cũng cần giảm chi 

phí kỹ thuật xây dựng đặc trưng. Gần đây, Deep learning đã được sử dụng 

như một cách hiệu quả để phân tích và khám phá kiến thức trong các hệ 

thống dữ liệu lớn nhằm tạo ra các mô hình có khả năng phân loại tốt. Có 

nhiều nghiên cứu đã sử dụng các mô hình Deep learning để học đặc trưng 

một cách tự động đem lại hiệu quả. Trong nghiên cứu này, chúng tôi đã sử 

dụng Convolution neural network (CNN) khai thác tính chất hình ảnh của 

đầu vào để thu được các đặc trưng từ lưu lượng truy cập mạng, nhờ đó việc 

phát hiện xâm nhập đạt hiệu quả tốt. Nghiên cứu được thực nghiệm trên 

tập dữ liệu CICIDS2017, đạt độ chính xác cao nhất là 91.53%. 
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1. Giới thiệu 

Hệ thống phát hiện xâm nhập (IDS – Intrusion Detection System) là một hệ thống các thiết bị hay 

ứng dụng có tính năng dò tìm và phát hiện các xâm nhập trái phép vào hệ thống mạng. IDS có thể được 

phân loại thành signature-based IDS và anomaly-based IDS. Signature-based IDS có thể phát hiện các 

cuộc tấn công dựa trên dấu hiệu của các cuộc tấn công, tuy nhiên nó không thể xác định các cuộc tấn 

công mới nếu không có quy tắc thủ công. Trong khi đó, anomaly-based IDS có khả năng phát hiện nhanh 

các tấn công chưa được biết trước đó, nó đã trở thành trọng tâm nghiên cứu chính trong lĩnh vực an ninh 

mạng. Nhiều giải pháp được nghiên cứu và phát triển nhằm tăng hiệu quả phát hiện tấn công và dự đoán 

sớm các cuộc tấn công như statistical-based, knowledge-based, và machine learning [1]. Thông thường, 

hiệu suất của các giải pháp phụ thuộc rất nhiều vào bộ đặc trưng của bài toán. Theo Bengio [2], một đặc 

trưng tốt thường là sự thể hiện các đặc điểm cơ bản và đầy đủ của các đầu vào được quan sát và nó rất 

hữu ích và đóng vai trò là đầu vào cho bộ dự đoán hoặc bộ phân loại có giám sát. Trong lĩnh vực an ninh 

mạng, các đặc trưng ứng với từng loại tấn công là không có sẵn và cần nhiều kỹ thuật để xây dựng, đòi 

hỏi chi phí cao. Do đó, việc cập nhật thủ công cơ sở dữ liệu đặc trưng đối với các mẫu tấn công mới 

được tạo ra ngày càng trở nên khó khăn. Để tăng hiệu quả phát hiện tấn công trong lưu lượng mạng, 

chúng ta cần các đặc trưng tốt, nhưng chúng ta cũng cần giảm chi phí kỹ thuật xây dựng đặc trưng. Điều 

này khiến việc sử dụng các mô hình machine learning dạng tuyến tính không còn phù hợp, các mô hình 

mới dựa trên deep learning đã được lựa chọn trong bối cảnh mới này.  

Gần đây, Deep learning thể hiện khả năng vượt trội trong việc nắm bắt các mối quan hệ phụ thuộc 

phức tạp và tính phi tuyến ẩn trong dữ liệu, nó đã kết hợp các đặc trưng cấp thấp để tạo thành các danh 

mục hoặc đặc trưng đại diện ở mức cao hơn để khám phá các biểu diễn đặc trưng phân tán của dữ liệu. 

Một số mô hình học sâu phổ biến như: Autoencoder (AE), Recurrent neural network (RNN), Long Short 

Term Meomry (LSTM), Boltzman, Convolution neural network (CNN), Deep neural network (DNN). 

Trong đó, học tập đại diện với CNN đã được áp dụng rộng rãi trong nhiều lĩnh vực như ứng dụng thị 

giác máy tính [3]. Zeiler [4] đã chỉ ra rằng việc sử dụng giải mã và lọc các kích hoạt tối đa có thể giúp 

tìm ra mục tiêu gần đúng của từng bộ lọc tích chập trong mạng. 

Trong phát hiện xâm nhập, các kỹ thuật học sâu có thể được áp dụng là phương pháp học đặc trưng, 

giúp học máy có giám sát cải thiện hiệu suất và xác định các tấn công trong hệ thống mạng. Nhiều kỹ 

thuật học sâu khác nhau được khảo sát trong IDS [5] như Autoencoder, LSTM, CNN. Tuy nhiên, việc 

áp dụng CNN vào IDS còn ít vì việc hiển thị các điểm dữ liệu mạng có vẻ khó giống với các hình ảnh 

thông thường. Một số nghiên cứu (được giới thiệu chi tiết ở mục 2.) đã sử dụng CNN để giải quyết bài 

toán IDS nhưng họ chưa mô tả một cách logic cách trực quan hóa dữ liệu mạng và hầu hết các thử 

nghiệm đều thực hiện trên tập dữ liệu đã cũ nên nhiều tấn công mới hiện nay chưa được cập nhật. 

Trong bài báo này, chúng tôi đã sử dụng CNN để tìm hiểu các đặc trưng từ lưu lượng mạng, gồm: 

biểu diễn lưu lượng truy cập mạng dưới dạng hình ảnh dữ liệu và đưa chúng vào mô hình CNN để thu 

được các đặc trưng cụ thể. Phương pháp học biểu diễn của chuyển đổi đồ họa đã khai thác tính chất hình 

ảnh của đầu vào để thu được các đặc điểm nổi bật có thể xuất hiện trong ảnh. Các đặc trưng về thông 

tin mạng được thu từ lưu lượng mạng sau đó được dùng để việc phát hiện xâm nhập mạng một cách 

hiệu quả. Thực nghiệm được thực hiện trên tập dữ liệu CICIDS2017 với nhiều tấn công phổ biến hiện 

nay, kết quả đạt độ chính xác cao nhất là 91.53% ở một số mô hình CNN. 

2. Các nghiên cứu và kiến thức liên quan 

2.1. Dữ liệu mạng và tấn công: các đặc trưng 

Trong môi trường mạng, lưu lượng mạng được phát sinh bởi các hoạt động truyền tải dữ liệu qua 

mạng Internet, do đó nó có thể được coi là bộ dữ liệu gồm một số lượng lớn các gói tin được tạo ra trong 

suốt quá trình truyền dữ liệu theo thời gian. Theo thời gian, các gói tin sẽ được gửi nhận giữa 2 bên với 

các thông tin khác nhau về giao thức, cổng, địa chỉ IP, dịch vụ… Bên cạnh các lưu lượng mạng của các 

hành vi bình thường còn có các hành vi bất thường hoặc tấn công của kẻ tấn công gây ra. Do đó, cần 

phân tích lưu lượng mạng để có thể giúp phát hiện các hoạt động tấn công mạng. Để phân tích lưu lượng 

mạng có hiệu quả cần có các đặc trưng mạng tốt. 
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Các đặc trưng của dữ liệu mạng được chia thành 4 nhóm cơ bản sau đây: 

- Các đặc trưng cơ bản: đây là các đặc trưng nội tại của gói tin mạng dựa vào các trường thông tin 

của phần đầu gói tin mạng (packet header).  

- Các đặc trưng được lấy từ 1 kết nối đơn - Single connection derived (SCD) feature: các đặc trưng 

được xây dựng bằng phép đo thống kê từ việc giám sát các đặc trưng cơ bản trong lưu thông 

mạng. Nhóm đặc trưng này rất hữu ích cho việc tìm kiếm hành vi bất thường trong một phiên duy 

nhất, chẳng hạn như một giao thức bất thường, kích thước dữ liệu bất thường, hoặc tần số bất 

thường của TCP flag.  

- Các đặc trưng được lấy từ nhiều kết nối - Multiple connection derived (MCD): các đặc trưng này 

được xây dựng bằng cách giám sát các đặc trưng cơ bản trên nhiều dòng hoặc các kết nối, cho 

phép phát hiện các bất thường của các lưu thông, chẳng hạn như tấn công DoS và probe. Kiến 

thức chuyên gia được sử dụng để lựa chọn một cửa sổ của dữ liệu để xem xét, gồm cửa sổ thời 

gian (từ 5giây đến 24 giờ), cửa sổ các kết nối (ví dụ 100 kết nối). Một số kỹ thuật được dùng như: 

kỹ thuật về khai phá dữ liệu, luật kết hợp, phân tích trình tự chuỗi, đo tần số của các mẫu… 

- Các đặc trưng về nội dung: được xây dựng từ payload của gói tin trên lưu thông mạng bằng việc 

dùng kiến thức chuyên gia với các kỹ thuật về khai phá dữ liệu, giải mã dữ liệu, giải nén dữ liệu… 

Với các đặc trưng nội dung có thể được sử dụng để phát hiện một số tấn công R2L và U2R. 

Như vậy, các đặc trưng ứng với từng loại tấn công sẽ cần nhiều thao tác kỹ thuật mới có thể thu được, 

việc này đòi hỏi nhiều nhân lực và chi phí tốn kém. Ngoài ra, với sự thay đổi liên tục về đặc tính dữ liệu 

mạng, các đặc trưng cũng cần được thích ứng theo, do đó việc xây dựng các đặc trưng 1 cách thủ công, 

cố định không còn phù hợp. 

2.2. Học đặc trưng dùng deep learning trong IDS 

Deep learning có các kiến trúc có nhiều lớp (multilayer) được giám sát có thứ bậc trong các giai đoạn 

xử lý thông tin. Các lớp này được khai thác để việc học các đặc trưng theo cách không giám sát và để 

phân tích phân loại các mẫu. Học sâu có hai kiến trúc chính: Kiến trúc Generative và kiến trúc 

Discriminative. Sau đây chúng tôi sẽ khảo sát một số nghiên cứu IDS sử dụng một số mô hình của deep 

learning. 

Kiến trúc Generative là dạng học sâu không giám sát mà có thể học một cách tự động từ dữ liệu thô 

không có nhãn để thực hiện các tác vụ khác nhau như phân loại hay dự đoán. Mục tiêu của các kiến trúc 

này là làm sao sinh ra được các dữ liệu giống với dữ liệu thực tế nhất. Một số mô hình Generative như: 

Autoencoder, LSTM, GRU. 

Bảng 1. Một số nghiên cứu dùng AE trong IDS 

Tác giả Kỹ thuật Dữ liệu Kết quả 

R. Can Aygun [6], 2017 Autoencoder (AE) và Denoising AE NSL- KDD 88.28% và 88.65% 

Farahnakian [7], 2018 Stacked AE (4AE). 10% KDD99  95% 

S. Potluri [8], 2016 Stacked AE (2AE). NSL-KDD 95% 

Niyaz [9], 2015 Sparse AE để trích xuất đặc trưng 

Hồi quy softmax để phân loại 2 lớp 

NSL-KDD F1-score: 90.4% 

B. Zhang [10], 2018 Stacked Sparse AE để học đặc trưng, kết 

hợp với cây nhị phân để phân loại 

NSL-KDD F1-score: 91.97% 

Ivandro O. Lopes [11], 2022 Denoising AE để lấy đặc trưng 

DNN để phân loại 

CICIDS2017 F1-score: 99.6% 

Youngrok Song [12], 2021 Autoencoder NSL-KDD F1-score: 97.4  

Choi [13], 2019 Autoencoder NSL-KDD 91.70% 
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Autoencoder (AE) được xem như là một phương pháp rút trích đặc trưng phi tuyến mà không sử 

dụng nhãn lớp. Một AE là một loại mạng lưới thần kinh với vectơ đầu ra có số chiều tương tự như các 

vector đầu vào, các đơn vị đầu ra được kết nối trực tiếp lại cho các đơn vị đầu vào. AE có thể được dùng 

để học trong Neural network sâu. Quá trình huấn luyện một AE là dạng không giám sát, và mục tiêu của 

quá trình huấn luyện này là tìm các tham số sao cho sự khác nhau giữa các đầu vào x và tái thiết của 

chúng là nhỏ nhất.  

Một số giải pháp Stacked AE cũng được nghiên cứu để sử dụng vào bài toán phát hiện xâm nhập 

mạng như trong Bảng 1. Stacked-AE là hình thức xây dựng một mạng lưới thần kinh sâu DBN từ nhiều 

autoencoder, trong đó kết quả đầu ra của mỗi lớp được nối với đầu vào của các lớp kế tiếp. Stacked AE 

được thực hiện theo cách thức greedy layerwise để học các tính năng với hồi quy softmax như một lớp 

phân loại để phát hiện các cuộc tấn công. Các nghiên cứu đạt kết quả khả quan trên 90%, tuy nhiên hầu 

hết được thực nghiệm trên tập dữ liệu khá cũ, các tấn công không được cập nhật. 

Một dạng kiến trúc khác của học sâu là RNN và các phiên bản của nó là LSTM và GRU cũng được 

nghiên cứu đưa vào bài toán phát hiện xâm nhập, như trong Bảng 2. Kiến trúc LSTM có thể khai thác 

được đặc trưng về mối quan hệ giữa các thành phần trong chuỗi nhờ vào khả năng ghi nhớ được các 

thông tin từ một số các sự kiện trước đó và biểu diễn được mối quan hệ giữa chúng và sự kiện tại thời 

điểm hiện tại. Với đặc điểm này của LSTM, hệ thống có thể phát hiện được các bất thường từ sự kết 

hợp nhiều gói tin trên dữ liệu mạng nhằm phát hiện được các xâm nhập mạng. 

Bảng 2. Một số nghiên cứu dùng LSTM trong IDS 

Tác giả Kỹ thuật Dữ liệu Kết quả 

Jihyun Kim [14], 

2016 

Thử nghiệm kích thước lớp 

hidden và learning rate khác 

nhau  

10% KDD99 Tốt nhất: 80 lớp hidden, 

learning rate 0.01 đạt 

96.93% 

Ralf C. 

Staudemeyer [15], 

2015 

Thay đổi số kích thước ở lớp 

hidden 

10%KDD99, thử nghiệm với 

các số đặc trưng: 4, 8, 41. 

4 đặc trưng: 93.72% 

8 đặc trưng: 93.69%  

41 đặc trưng: 93.82%  

Loic Boitemp [16], 

2017 

Thử hidden  size  và  learning   

rate khác nhau, tối ưu các tham 

số để phát hiện  bất thường của 

nhóm   

KDD99 – lựa chọn các đặc 

trưng cơ bản của tấn công 

Neptune (1 dạng của DoS)  

 86%-100% với các 

ngưỡng khác nhau 

Min Cheng [17], 

2016 

A multi-scale LSTM . 

Time scale windows size=40 

Raw data từ Routing 

Information Service (RIS): 33 

đặc trưng  

MS-LSTM1: 90.4% 

MS-LSTM2: 81.5% 

MS-LSTM3: 95.4% 

Laghrissi [18], 2021 Dùng PCA để thu giảm chiều.  

Dùng 3 units LSTM  

Một phần của KDD99: gộp 2 

nhóm tấn công chính: DoS,  

R2L 

LSTM: 85.65% 

PCA-LSTM: 99.36% 

Các nghiên cứu áp dụng LSTM để phát hiện xâm nhập mạng đều có phần xử lý đặc trưng khác nhau: 

giữ nguyên số đặc trưng của dataset, giảm số đặc trưng. Hầu hết các nghiên cứu đạt kết quả tốt với các 

loại tấn công có tần số xuất hiệu lớn như: DoS, Probe, còn tấn công ít xuất hiện đạt kết quả không cao.  

Kiến trúc Discriminative là dạng mô hình có điều kiện, chúng phân biệt ranh giới quyết định bằng 

cách suy luận kiến thức từ dữ liệu quan sát. Kiến trúc phân biệt gồm: CNN, DNN. 

CNN là một trong những mô hình deep learning tiên tiến, giúp cho việc xây dựng được những hệ 

thống thông minh với độ chính xác cao, và được sử dụng nhiều trong các bài toán nhận dạng các object 

trong ảnh. Trong CNN, convolution là một cửa sổ trượt (Sliding Windows) trên một ma trận. Các lớp 

convolutional có các tham số (kernel) đã được học để tự điều chỉnh nhằm lấy ra những thông tin chính 

xác nhất mà không cần chọn các đặc trưng một cách thủ công. Gần đây, các kiến trúc Discriminative 

của học sâu được nghiên cứu đưa vào bài toán phát hiện xâm nhập mạng. Bảng 3 tóm tắt một số nghiên 

mailto:jte@hcmute.edu.vn
https://www.ripe.net/analyse/internet-measurements/routing-information-service-ris
https://www.ripe.net/analyse/internet-measurements/routing-information-service-ris


 

 

ISSN: 1859-1272 

TẠP CHÍ KHOA HỌC GIÁO DỤC KỸ THUẬT 
Trường Đại học Sư phạm Kỹ thuật Thành phố Hồ Chí Minh 

Website: https://jte.edu.vn  

Email: jte@hcmute.edu.vn 

 

 

JTE, Volume 19, Issue 04, 2024 107 

 
 

cứu gần với hướng của chúng tôi trong việc sử dụng CNN để học đặc trưng trên tập dữ liệu phổ biến về 

phát hiện xâm nhập mạng như KDD, NSL-KDD, CICIDS2017. 

Hầu hết các nghiên cứu được thống kê sử dụng các bộ dữ liệu để phát hiện xâm nhập mạng thiếu sự 

đa dạng về loài và cỡ mẫu, đồng thời một số trong đó khá cũ như KDD99, NSL-KDD, do đó chúng khác 

với các loại tấn công hiện tại. Ngoài ra, các bộ dữ liệu chỉ chứa thông tin tiêu đề mà thiếu thông tin về 

tải trọng, điều này không thể phản ánh tốt xu hướng tấn công hiện tại. Có một số nghiên cứu [19], [20], 

[23], [24] thực nghiệm trên tập dữ liệu mới CICIDS2017 nhưng giới hạn việc phát hiện 1 dạng tấn công 

Dos [19], hay phân loại hai lớp tấn công và normal, do đó kết quả khá cao; còn [23], [24] phát hiện được 

các loại tấn công. 

Bảng 3. Một số nghiên cứu dùng CNN trong IDS 

Tác giả Mô hình CNN Dữ liệu Kết quả 

Kim, J. [19], 2020 Thử nghiệm 1,2,3 lớp CNN CICIDS2017 99.97% (tấn công Dos) 

Venkata R. [20], 2021 3 Conv2D CICIDS2017 99% (tấn công và normal) 

Sinh-NN, [21], 2018 2 lớp CNN 2D 1/5 KDD99 99.87% (tấn công Dos) 

Li.Z [22], 2017 

 

Resnet50 và GoogLeNet. 

 

NSL-KDD 

  

Test+: 79.14%,; 77.04%  

Test- : 81.57%, 81.84%. 

Taejoon Kim [23], 2018 GoogLeNet NSL-KDD và 

CICIDS2017 

88-89% và 82% (các loại tấn 

công 

Yong Zhang [24], 2019 2 CNN song song  CICIDS2017 99.92% (các loại tấn công) 

* Chú ý: các trích dẫn trong bài báo này, thực tế là do tên tác giả đứng đầu và đồng nghiệp (chi tiết 

ở mục Tài liệu tham khảo), để cho gọn chúng tôi lược bớt “và đồng nghiệp”, chỉ dùng tên của tác giả 

đầu tiên.  

3. Phương pháp đề xuất 

Trong phần này, chúng tôi đề xuất việc hình ảnh hóa các gói dữ liệu mạng, sau đó dùng kiến trúc 

mạng CNN để tìm hiểu sự phụ thuộc không gian giữa các vùng ảnh của dữ liệu mạng nhằm nâng cao 

sức mạnh phân biệt của biểu diễn ảnh.  

Dữ liệu mạng là một tập hợp các gói tin mạng chứa các đặc trưng khác nhau, trong mỗi đặc trưng 

tồn tại các bộ thông số tương ứng với các trạng thái không gian và thời gian khác nhau của dữ liệu mạng. 

Chúng tôi cho rằng việc hình ảnh hóa dữ liệu mạng sẽ hiện ra được các kết nối không gian giữa các đặc 

trưng mạng, sau đó nhờ khả năng của CNN để thu được các đặc trưng không gian trong dữ liệu mạng. 

Vector đặc trưng thu được sẽ đưa vào bộ phân loại để phân biệt dữ liệu mạng bình thường hay bất 

thường, hoặc phân loại ra các loại tấn công.   

3.1. Hình ảnh hóa các dữ liệu mạng  

Từng packet dữ liệu mạng đi vào được tiền xử lý, gồm các bước: 

- Min-Max [0,1]. 

- Rời rạc các giá trị liên tục vào 10 khoảng. 

- Dùng mã hóa one-hot để mã hóa dữ liệu số của 10 khoảng thành các vector nhị phân. 

- Chuyển đổi vector nhị phân thành các giá trị pixel của ảnh grayscale 8bit. 

Trong thực nghiệm, chúng tôi dùng tập dữ liệu CICIDS2017 [25], gồm các dữ liệu bình thường và 

14 loại tấn công khác nhau được biểu diễn bởi 80 đặc trưng. Các đặc trưng được chuyển thành các vector 

nhị phân, sau đó được chuyển đổi tiếp thành giá trị pixel của các hình ảnh grayscale 8x8bit. Cuối cùng, 

chúng tôi thu được hình ảnh là các ma trận 10x10, như Hình 1. 
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3.2. Học đặc trưng không gian dùng CNN 

CNN được sử dụng nhiều trong các bài toán nhận dạng các đối tượng trong ảnh, còn trong lĩnh vực 

an ninh mạng hay phát hiện xâm nhập còn rất ít các thử nghiệm. Chúng tôi đã xem xét các hình ảnh dữ 

liệu mạng sau khi tiền xử lý ở bước trên (mục 3.1) để đưa vào 1 mạng CNN nhằm mục đích cho hệ 

thống học các đặc trưng không gian để phục vụ cho việc phân biệt hình ảnh dữ liệu mạng bình thường 

hay các tấn công, như trong Hình 2.  

   

   

   

Hình  1. Một số hình ảnh dữ liệu tấn công trong tập dữ liệu CICIDS2017 

 

Hình 2. Quá trình học đặc trưng không gian từ dữ liệu mạng 

CNN biến đổi thông tin đầu vào thông qua một phép tích chập với bộ lọc để trả về đầu ra là một tín 

hiệu mới. Tín hiệu này sẽ giữ những đặc trưng chính, giảm những đặc trưng phụ, từ đó mạng CNN học 

được đặc trưng ở những cấp độ có độ phức tạp tăng dần. Vì bộ lọc quét qua toàn bộ bức ảnh, nên những 

Preprocessing  
Packets 

Feature 
vectors 

Packet 
images 

CNN 
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đặc trưng này có thể nằm ở vị trí bất kì trong bức ảnh, cho dù ảnh bị xoáy trái/phải thì những đặc trưng 

này vẫn bị phát hiện. Tập hợp nhiều bộ lọc sẽ cho phép phát hiện được nhiều loại đặc trưng khác nhau, 

và giúp định danh được đối tượng tốt hơn. Trong hệ thống này, gói dữ liệu mạng đi vào sau khi được 

chuyển thành hình ảnh 2 chiều sẽ được đưa vào mô hình CNN để học các đặc trưng về không gian. 

Vector đặc trưng thu được sẽ đưa vào bộ phân loại là các lớp Full Connected để phân biệt dữ liệu mạng 

bình thường hay các dạng tấn công.   

Mô hình CNN_Simple được triển khai như Hình 3. 

 

Hình 3. Mô hình CNN_Simple: 2 conv + 1 pooling 

ResNet50 [26] và GoogleNet [27] là các mô hình phân loại hình ảnh có thể được huấn luyện trên các 

tập dữ liệu lớn đạt được kết quả tốt. Chúng tôi sử dụng dạng thu gọn của hai mô hình này, cụ thể: 

- Resnet_short: gồm 1 conv block + 1 identity 

- GoogleNet_short: 1 stem block + 1 inception block + 1 reduction block 

4. Thực nghiệm và kết quả 

Tập dữ liệu  

Bộ dữ liệu CICIDS2017 là bộ dữ liệu ngăn chặn và phát hiện xâm nhập mạng nguồn mở được viện 

nghiên cứu an ninh mạng Canada thu thập vào năm 2017. CICIDS2017 chứa các cuộc tấn công phổ biến 

và các hành vi lành tính, có thể đáp ứng tốt hơn xu hướng tấn công hiện nay. Các luồng dữ liệu được 

gắn nhãn dựa trên dấu thời gian, IP nguồn và IP đích, cổng nguồn và đích, giao thức và tấn công. Một 

số tấn công phổ biến như: Web based, Brute force, DoS, DDoS, Infiltration, Heart-bleed, Bot, Scan... 

CICIDS2017 có tỉ lệ bình thường là 83.4% và tấn công là 16.6% (bao gồm 14 loại tấn công). Dữ liệu 

thực nghiệm được phân chia như Bảng 4. Các loại tấn công trong bộ dữ liệu CICIDS2017 có số hiệu 

được biểu diễn trong Bảng 5, còn dữ liệu bình thường có giá trị 0. 

Bảng 4. Tập dữ liệu CICIDS2017 

Phân chia tập dữ liệu Tấn công Bình thường Tổng 

Train (80%) 446,117 1,818,479 2,264,596 

Validation (20% train) 89,223 363,696 452,919 

Test (20%) 111,527 454,620 566, 147 

Bảng 5. Các loại tấn công trong bộ dữ liệu CICIDS2017 

Tấn công Số hiệu 

FTP-Patator, SSH-Patator, DoS GoldenEye, DoS Hulk, DoS Slowhttptest, DoS slowloris, 

Heartbleed, Brute Force, Sql Injection, XSS, Infiltration, Bot, DdoS, PortScan 
1, 2, 3, 4, 5, 6, 7, 8, 9, 

10, 11, 12, 13, 14 

CONV1 

3*3 
CONV2 

3*3 

POOL 

2*2 

FLATTEN 

10*10 

K: 64 
S: 1 

K: 32 
S: 1 

S: 2 

Input Output 

FC1: 128 

Feature Extractor   Classifier 

FC2: 15 
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Kết quả và thảo luận 

Các dữ liệu trong tập CICIDS2017 được xử lý dưới dạng hình ảnh như mục 3.1. Sau khi có được 

hình ảnh các tấn công, chúng tôi dùng các mô hình CNN để học các đặc trưng không gian nhằm phục 

vụ cho việc phân loại hình ảnh dữ liệu mạng bình thường hay các tấn công. Chúng tôi thử nghiệm 3 mô 

hình CNN khác nhau như mô tả ở 3.2, và tiến hành phân loại dữ liệu bình thường và 14 loại tấn công. 

Mô hình CNN_Simple có tỉ lệ phát hiện dữ liệu bình thường cao đến 100% so với thực tế. Các loại 

tấn công 4, 13 phát hiện đúng cao đến 99% so với tổng tấn công phát hiện được, đây cũng là các tấn 

công có số mẫu lớn. Trong khi đó các loại tấn công 1, 2, 3, 5 đến 14 phân loại thấp, đây là các tấn công 

có số mẫu ít. Kết quả tổng thể trong quá trình training và validation của mô hình CNN_Simple được thể 

hiện ở Hình 4 với độ chính xác và loss khá dao động.  

 
  (a) (b) 

Hình 4. Kết quả quá trình training và validation của mô hình CNN_Simple: (a) Độ chính xác; (b) Loss 

Mô hình Resnet_short có tỉ lệ phát hiện dữ liệu bình thường đạt 98% so với thực tế, tỉ lệ phân loại 

tấn công sai giảm đáng kể so với mô hình CNN_Simple. Các loại tấn công 3, 11 phát hiện chính xác 

100%, các loại tấn công 4, 6, 12, 13 đạt 90-94% so với số tấn công phát hiện được. Tỉ lệ phát hiện được 

so với thực tế cao đạt 100% đối với tấn công 7 và đạt 81% đối với tấn công 4, còn lại còn khá thấp. Các 

loại tấn công 4, 13 phát hiện chính xác cao đạt 90-95% so với tổng mẫu phát hiện được, và tỉ lệ phát 

hiện được so với thực tế đạt khá 83%, 72%. Còn các tấn công phát hiện kém gồm 1, 2, 8, 9, 10. Kết quả 

tổng thể trong quá trình training và validation của mô hình Resnet_short được thể hiện ở Hình 5, đạt độ 

chính xác 91.53%. 

  
  (a) (b) 

Hình 5. Kết quả quá trình training và validation của mô hình Resnet_short: (a) Độ chính xác; (b) Loss 
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  (a) (b) 

Hình 6. Kết quả quá trình training và validation của GoogLeNet_short: (a) Độ chính xác; (b) Loss 

Mô hình GoogLeNet_Short có tỉ lệ phát hiện dữ liệu bình thường đạt 97% so với thực tế. Một số tấn 

công phát hiện tốt hơn Resnet-Short, như: 1, 3, 4, 5 ,6, 13, 14. Một số tấn công phát hiện kém như: 2, 7 

đến 12. Kết quả tổng thể trong quá trình training và validation của mô hình GoogLeNet _short được thể 

hiện ở Hình 6 với độ chính xác đạt tới 91.24% và loss có xu hướng giảm tốt, ít dao động. 

Chúng tôi lập Bảng 6 để so sánh phương pháp đề xuất với các nghiên cứu khác với cùng tập dữ liệu 

CICIDS2017. Hai nghiên cứu [19], [20] có cùng cách tiền xử lý dữ liệu đầu vào chuyển trực tiếp các 

đặc trưng (78 đặc trưng) thành hình ảnh có kích thước 13 x 6, 11 x 7, sau đó đưa vào mô hình CNN để 

học đặc trưng và phân loại đạt độ chính xác cao, tuy nhiên 2 nghiên cứu này chỉ tập trung phát hiện 1 

dạng tấn công Dos [19], hoặc chỉ phân loại 2 lớp tấn công và normal. Ở nghiên cứu [24] sử dụng cách 

tiền xử lý dữ liệu dưới dạng từng packet 1600byte chuyển thành hình ảnh 40x40, sau đó đưa vào 2 CNN 

song song đạt kết quả cao khi phát hiện các loại tấn công. Xét nghiên cứu gần nhất [23], với cùng cách 

tiền xử lý là đặc trưng được chuyển thành các vector nhị phân, và chuyển đổi tiếp thành giá trị pixel của 

các hình ảnh grayscale 8x8bit để được hình ảnh 10x10, cùng mô hình CNN là GoogLeNet, kết quả 

chúng tôi đạt độ chính xác cao hơn khi phát hiện các loại tấn công khác nhau. Rất khó tìm được các 

nghiên cứu tương tự để so sánh, vì môi trường thử nghiệm, dữ liệu, cách xử lý dữ liệu đầu vào, mô hình 

CNN khác nhau, chúng tôi chỉ so sánh một cách tương đối với một số nghiên cứu gần với hệ thống của 

chúng tôi như Bảng 6. 

Bảng 6. So sánh các mô hình đề xuất với một số nghiên cứu khác 

Tác giả Tập dữ liệu Tiền xử lý Mô hình  Độ chính xác  

Kim, J. [19], 2020 CICIDS2017 Grayscale 13 x 6 3 CNN 99.97 % (Dos) 

Venkata R. [20], 2021 CICIDS2017 Grayscale 11 x 7 3 Conv2D  99% (tấn công và 

normal) 

Taejoon Kim [23], 2018 CICIDS2017  Grayscale 8bit 10 x10 GoogLeNet 
88-89% (tấn công và 

normal) 

Yong Zhang [24], 2019 CICIDS2017 1 packet 1600byte 

shape thành 40x40 

2 CNN song song: 

2 x (4conv) 

99.92%  (các loại tấn 

công) 

Phương pháp đề xuất CICIDS2017 Grayscale 8bit 10 x 10 

CNN_Simple 

Resnet50 – Short 

GoogLeNet - Short 

3 mô hình: 90.09%, 

91.53%, 91.24% (các 

loại tấn công) 
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5. Kết luận 

Trong bài báo này chúng tôi đã sử dụng CNN để tìm hiểu các đặc trưng không gian của các hình ảnh 

dữ liệu mạng đã được chuyển đổi và sau đó đưa vào bộ phân loại là các lớp Full Connected để phân biệt 

dữ liệu mạng bình thường hay các loại tấn công. Phương pháp đề xuất của chúng tôi tìm hiểu các biểu 

diễn đặc trưng tốt một cách hiệu quả từ một lượng lớn dữ liệu mạng, và được thực nghiệm trên tập dữ 

liệu CICIDS2017 đạt kết quả tốt. So với các bộ phân loại khác thì CNN có thể không vượt trội, nhưng 

CNN sử dụng dạng dữ liệu hình ảnh làm đầu vào mà không cần lựa chọn tính năng, đó là một ưu điểm 

lớn của phương pháp deep learning.Trong công việc trong tương lai, chúng tôi sẽ nghiên cứu một số 

phương pháp khác để có được nhiều đặc trưng tốt về lưu lượng truy cập mạng và thực nghiệm trên các 

tập dữ liệu mới hơn, nhằm cải thiện tỷ lệ phát hiện các loại tấn công mới. Ngoài ra, chúng tôi sẽ xem 

xét sử dụng gói dữ liệu thô để thử nghiệm. 
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