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ARTICLE INFO ABSTRACT 

Received:  15/09/2025 The authors employ the artificial noise (AN) technique to enhance physical 

layer security (PLS) in one-way full-duplex (OWFD) networks. 

Specifically, an OWFD network incorporating AN and operating over 

Rayleigh fading channels is considered. The system consists of five nodes: 

a source node, a destination node, a relay node, an eavesdropper node, and 

a jamming node. To evaluate security performance, the authors analyze and 

assess several metrics, including the secrecy outage probability (SOP), 

secrecy throughput (STP), and the trade-off between outage probability 

(OP) and intercept probability (IP). Closed-form expressions are derived in 

the paper. The analytical results are validated through Monte Carlo 

simulations implemented in MATLAB, the results are illustrated through 

four graphs: the impact of the artificial-noise node’s position on the SOP 

under variations in the source node’s transmit power; the effect of the 

eavesdropper’s position; and the influence of the path-loss exponent on the 

system’s OP, IP, and SOP. In addition, a comparative graph of the SOP 

between the proposed model and the reference model is presented. All 

graphs demonstrate a significant improvement in security performance 

compared with previous studies. The proposed model confirms the 

feasibility of implementing PLS solutions in OWFD networks. 
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Hiệu năng và độ tin cậy, bảo mật mạng chuyển tiếp song công một chiều sử dụng 

nhiễu nhân tạo 

Hồ Quốc Bảo  
Trường Đại học Văn Hiến, Việt Nam  

*Tác giả liên hệ. Email: baohq@vhu.edu.vn 

THÔNG TIN BÀI BÁO  TÓM TẮT 

Ngày nhận bài:  15/09/2025 Tác giả sử dụng phương pháp gây nhiễu nhân tạo (AN) nhằm cải thiện các 

vấn đề bảo mật lớp vật lý (PLS) trong mạng song công một chiều (OWFD). 

Cụ thể, xem xét mạng OWFD có áp dụng AN và sử dụng các kênh truyền 

suy hao Rayleigh fading. Hệ thống bao gồm năm nút: nút nguồn, nút đích, 

nút chuyển tiếp, nút nghe lén và nút gây nhiễu. Để đánh giá hiệu suất bảo 

mật, tác giả tiến hành phân tích và đánh giá các thông số như: xác suất dừng 

bảo mật (SOP), thông lượng bảo mật (STP), sự đánh đổi giữa xác suất dừng 

(OP) và xác suất chặn (IP). Bài báo đã xây dựng các công thức dạng đóng. 

Kết quả phân tích toán học được kiểm chứng bằng phương pháp mô phỏng 

Monte-Carlo trên phần mềm MATLAB, thể hiện bằng bốn đồ thị: ảnh 

hưởng vị trí của nút gây nhiễu nhân tạo lên SOP khi thay đổi giá trị công 

suất phát tại nút nguồn, vị trí nút nghe lén, giá trị hệ số suy hao đường 

truyền lên OP, IP và SOP của hệ thống. Đồng thời, cũng đưa ra đồ thị so 

sánh SOP giữa mô hình đề xuất và tham chiếu. Tất cả các đồ thị đều cho 

thấy hiệu suất bảo mật được cải thiện đáng kể so với các nghiên cứu trước 

đây. Mô hình đề xuất chứng minh tính khả thi của việc triển khai các vấn 

đề PLS trong mạng OWFD. 
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1. Giới thiệu 

Các ứng dụng phổ biến của mạng không dây đã trở thành một phần không thể thiếu trong cuộc sống 

của chúng ta. Mạng không dây đòi hỏi ngày càng nhiều tài nguyên phổ tần số để hỗ trợ số lượng người 

sử dụng ngày càng tăng cao [1]. FD cho phép truyền và nhận đồng thời duy nhất trong một kênh thời 

gian và tần số, hứa hẹn sẽ tăng gấp nhiều lần hiệu suất phổ so với các hệ thống truyền thông bán song 

công (HD) [2]-[5]. Một trong những mối quan tâm ngày càng tăng của truyền thông không dây là tính 

bảo mật của tín hiệu được truyền đi. Do mạng không dây có tính chất mở, về bản chất thì thông tin 

truyền đi không được bảo mật [6]. Sự đơn giản của việc đạt được quyền truy cập vào phương tiện không 

dây làm cho dễ dàng nghe lén thông tin liên lạc qua phương tiện của thiết bị không hợp pháp [7]. Phương 

pháp tiếp cận AN– Goel và Negi [8], [9] đã đề xuất một kỹ thuật đảm bảo giao tiếp bảo mật tuyệt đối 

giữa các nút hợp pháp. Các tác giả đã thiết lập rằng bảo mật hoàn hảo có thể được thực hiện khi kênh 

của bộ thu bất hợp pháp nhiễu hơn kênh của bộ thu hợp pháp. AN được thêm vào không gian của kênh 

người nhận hợp pháp [10]. 

1.1. Công trình liên quan 

Tác giả đã phân tích, đánh giá sự dánh đổi độ tin cậy và bảo mật của hệ thống, sử dụng kênh truyền 

Rayleigh fading, FD và dùng giao thức DF tại nút chuyển tiếp, PLS bằng cách gây AN đến nút nghe lén 

[11]. Trong [12], tác giả đánh giá SOP và STP của hệ thống, tính toán trên kênh truyền Rayleigh fading, 

dùng giao thức DF và FD tại nút chuyển tiếp, PLS bằng cách thu thập năng lượng tại nút chuyển tiếp 

của hệ thống. Nhóm tác giả cũng nghiên cứu, phân tích, đánh giá SOP và IP của hệ thống, kênh truyền 

Rayleigh fading được dùng trong mô hình, sử dụng giao thức AF và HD tại nút chuyển tiếp [13]. Trong 

[14], nhóm tác giả phân tích, đánh giá OP và IP của hệ thống, sử dụng kênh truyền Nakagami-m, hệ 

thống không dùng thiết bị FD, PLS bằng cách dùng bảng phản xạ để chuyển tiếp tín hiệu, vì tín hiệu 

được truyền thẳng nên không dùng giao thức AF hay DF. Đặc biệt, trong [15], các công thức toán học 

được áp dung để tính toán và phân tích ra kết quả dạng đóng, được các tác giả trình bày chi tiết [16], tác 

giả nghiên cứu phần cứng của RIS nhằm PLS một cách tốt nhất, giới thiệu các kịch bản tương ứng, các 

mô hình hệ thống được xem xét đều không có FD và thiết bị chuyển tiếp, tác giả thảo luận về các hướng 

nghiên cứu tiềm năng trong tương lai và những thách thức của truyền thông PLS được hỗ trợ bởi RIS. 

Các nghiên cứu trong nước cũng đã phân tích, đánh giá xác suất dừng, xác suất chặn cho mạng nhận 

thức, song công khi trạm chuyển tiếp có thu thập năng lượng và dùng kỹ thuật chuyển tiếp kênh [17-

19]. 

Từ các nghiên cứu trên, tác giả của mô hình đề xuất cũng đã đưa ra những vấn đề mở cho nghiên cứu 

tiếp theo, chẳng hạn như: Đặt thêm thiết bị gây nhiễu vào hệ thống, song công tại thiết bị chuyển tiếp 

và thiết bị nhận tín hiệu hợp pháp, thêm đường trực tiếp từ thiết bị nguồn đến thiết bị nghe hợp pháp và 

nghe lén vào mô hình nghiên cứu, thay đổi mô hình kênh truyền và giao thức tại nút chuyển tiếp. 

1.2. Đóng góp 

Các nghiên cứu trong các công trình liên quan chưa đề cập đến nút đích trong hệ thống và nút ngoài 

hệ thống gây AN, đồng thời cũng chưa nghiên cứu đường truyền tín hiệu trực tiếp từ nút nguồn đến nút 

đích cho hệ thống này. Cụ thể là các công trình [11]-[15] tuy đã phân tích, đánh giá sự đánh đổi OP và 

IP, SOP, STP cho các mô hình bán song công, song công, có nút chuyển tiếp, gây nhiễu từ nút nguồn, 

kênh truyền Rayleigh fading, Nakagami-m ….  

Nghiên cứu đề xuất đã làm giảm thiểu tối đa tỷ số tín hiệu trên nhiễu (SNR) tại nút nghe lén bằng 

cách gây nhiễu từ nút ngoài hệ thống và nút đích, có đường truyền trực tiếp từ nút nguồn đến nút đích, 

nhằm tăng cường độ bảo mật và cải thiện tốt hiệu năng bảo mật cho mạng chuyển tiếp OWFD. Mô hình 

có FD tại nút nghe hợp pháp và nút chuyển tiếp nhằm tiết kiệm băng thông và bảo vệ thông tin hữu ích 

khi truyền tín hiệu. 

Các vấn đề chính được đóng góp trong bài báo này bao gồm: 
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Tại nút đích và nút chuyển tiếp sử dụng thiết bị FD nhằm bảo mật thông tin và tiết kiệm băng thông 

cho mạng chuyển tiếp OWFD. Đồng thời, bài báo đã đề xuất các bộ gây AN ngoài hệ thống và tại nút 

đích. Rút ra được dạng đóng sau khi phân tích các biểu thức SOP, STP, OP, IP một cách rõ ràng, chính 

xác cho mạng chuyển tiếp OWFD. Chứng minh một cách hiệu quả việc ảnh hưởng đáng kể đến hiệu 

năng hệ thống trong việc ngăn chặn thiết bị nghe lén khi có sự tác động của bộ gây AN. Đánh giá, phân 

tích các biểu thức SOP, STP, OP, IP được chứng minh hoàn toàn chính xác, thông qua việc thực hiện 

phần mềm Matlab và mô phỏng Monte Carlo.  

1.3. Cấu trúc bài báo 

Cấu trúc bài báo được chia làm 6 phần: Phần 1 giới thiệu tổng quan các công trình liên quan và sự 

đóng góp của bài báo. Phần 2 trình bày mô hình hệ thống đang được xem xét. Phần 3 phân tích và đánh 

giá sự đánh đổi OP và IP. Phần 4 phân tích và cung cấp chi tiết các biểu thức SOP, STP. Phần 5 trình 

bày kết quả và thảo luận. Phần 6 trình bày kết luận.  

2. Mô hình hệ thống 

 

Hình 1. Mô hình mạng chuyển tiếp song công một chiều có mặt thiết bị nghe lén. 

Hệ thống truyền thông được xem xét bao gồm một nút nguồn S, một nút chuyển tiếp song công R, 

một nút đích song công D, một nút nghe lén thụ động E và một nút gây nhiễu J, như được mô tả trong 

Hình 1 của bài báo này. Giả sử rằng S, E và J mỗi nút có một anten duy nhất, trong khi R và D được 

trang bị hai anten để truyền và nhận tín hiệu. Nút chuyển tiếp R hoạt động theo giao thức DF, nút D 

nhận tín hiệu đồng thời từ S và R, trong khi nút E chỉ nghe lén tín hiệu từ S. Nút D và J gây nhiễu nhân 

tạo bằng cách phát đi sóng mang có các tần số khác với những tần số phát ra từ các nút khác trong hệ 

thống. Đồng thời, giữa nguồn gây nhiễu tại nút D, J và nguồn tin tại nút S, R luôn biết trước trạng thái 

thông tin kênh truyền với nhau. Giả sử rằng nút E không thể nghe lén tín hiệu từ nút R do các đặc điểm 

địa hình bị che chắn như cây cối, đồi núi, các tòa nhà cao tầng, v.v…, làm cản trở đường truyền tín hiệu 

từ nút chuyển tiếp R đến nút E. Cho         ,  ,  , ,  ,  ,S R S E R D S D D R D E J Eu thì các hệ số kênh 

truyền trong hệ thống Rayleigh fading là uh  và được phân phối theo quy luật  0,u uh CN  với  

  
2

u uE h  là độ lợi trung bình của kênh truyền u . Cho   , , ,S R D Jv
 
thì công suất phát tại nút v  là 

vP . Cho   , ,l R D E , nhiễu Gaussian tại nút l  là  ln t  được phân phối theo quy luật    0,l ln t CN

, phương sai nhiễu Gaussian được chuẩn hóa  2
0l N , SNR tại nút l  được ký hiệu là  l . Các kênh trong 
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 Nhiễu nhân tạo 
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hệ thống sử dụng mô hình Rayleigh fading nên hàm mật độ xác suất (PDF) và hàm phân bố xác suất 

(CDF)   của độ lợi kênh lần lượt được cho bởi:   





2

1
u

u

x

h
u

f x e và   


 2 1 u

u

x

h
F x e  với 0x . 

Giả sử rằng tại thời điểm t, S  phát tín hiệu  Sx t  đến R và D. Trong khi đó, D, J gửi tín hiệu gây 

nhiễu    ,D Jw t w t  đến S, R và E, sau đó E nghe lén tín hiệu từ R. Việc gửi tín hiệu gây nhiễu nhằm 

làm giảm SNR tại E, từ đó tăng cường hiệu năng bảo mật cho hệ thống.    ,D Jw t w t  và  Sx t
 
được 

chuẩn hóa sao cho:
 

          
2 2 2

w w 1D J SE t E t E x t , trong đó .E là toán tử kỳ vọng. 

Tại thời điểm t, tín hiệu thu được tại R được cho như sau: 

               R SR S S RR R R DR D D JR J J Ry t h P x t h P x t h P w t h Pw t n t     (1) 

Vì các can nhiễu nhân tạo có thể biết trước tại R và R có thể khử can nhiễu  wJR Jh t ,
 

  DR Dh w t . Do 

đó, tín hiệu thu được sau khi khử can nhiễu tại R được cho bởi: 

         R SR S S RR R R Ry t h P x t h P x t n t  (2) 

Cũng tại thời điểm t, tín hiệu thu được tại E và D được cho như sau: 

   
            E SE R R DE D D JE J J Ey t h P x t h P w t h Pw t n t  (3) 

               D SD S S RD R R DD D D JD J J Dy t h P x t h P x t h P w t h Pw t n t
 

(4)                                                                           

Vì các can nhiễu nhân tạo có thể biết trước tại D và D có thể khử can nhiễu  wJD Jh t . Do đó, tín hiệu 

thu được sau khi khử can nhiễu tại D được cho bởi: 

            D SD S S RD R R DD D D Dy t h P x t h P x t h P w t n t  (5) 

Từ (1), (3) và (4), ta có SNR tại các nút R, E và D ở thời điểm t, lần lượt được cho như sau: 

SNR tại nút R là: 

 


2

2

0

SR S
R

RR R

h P

h P N
     (6) 

SNR tại nút E khi R giải mã  Sx t thành công, nghĩa là    R Sx t x t : 

 
 

2

2 2

0

SE R
E

DE D JE J

h P

h P h P N
    (7) 

Vì giữa 2 nút R và E bị che chắn bởi địa hình như tác giả đã nêu trong mô hình, nên cho dù nút R có 

giải mã thành công hay bị lỗi thì đều không chuyển tiếp tín hiệu đến nút E được. Do vậy, SNR tại nút E 

khi giải mã  Sx t bị lỗi cũng bằng chính SNR tại nút E khi giải mã  Sx t thành công: 

  
 

2

*

2 2

0

SE R
E E

DE D JE J

h P

h P h P N
   (8) 

SNR tại nút D khi R giải mã  Sx t thành công, nghĩa là    R Sx t x t : 
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 
 

  
 

2 2 2

2 2

0 0

SD S RD R SD S RD R
D D

DD D DD D

h P h P h P h P

h P N h P N
   (9) 

SNR tại nút D khi R giải mã  Sx t  bị lỗi, nghĩa là    R Sx t x t : 

 
 

2

*

2 2

0

SD S
D

RD R DD D

h P

h P h P N
    (10) 

3. Phân tích hiệu năng bảo mật 

SOP của hệ thống được đưa ra. Dung lượng bảo mật được định nghĩa là độ lệch giữa dung lượng 

kênh hợp pháp và dung lượng kênh nghe lén. 

 






  
    

 
2

11
log

2 1
D

S D E

E

C C C    (11) 

trong đó SC  , DC  và EC  lần lượt là dung lượng bảo mật của hệ thống, dung lượng nhận tín hiệu hợp 

pháp tại D và dung lượng nghe lén tín hiệu tại E,    

 ,0x max x . 

Định lý 1: CDF và PDF của  R  được cho bởi 

 



 


0

0

0

1
R

b xe
F x a

a x     
 (12) 

 
 



 

 
 

0 0

0 0 0
2

0 0

R

b x b xa b e a e
f x

a x a x
 (13)

                                                                     
 

trong đó, 


 
  0

0 0;  SR S

RR R SR S

P N
a b

P P
 

Chứng minh:  

Từ công thức (6) CDF của  R  được cho bởi 

 

   
             

0
2

0
02

1 0 00

Pr Pr 1
R

b x
SR S S

RRR R

h P x P e
F x x x a

x P N a xh P N
    (14) 

trong đó,
 


2

0 SRx h  và 
2

1 RRx h .
 

Từ (14), PDF của  R  là đạo hàm bậc nhất của  R
F x , được tính như sau: 

 
 

   


     
  

 

0 0 0 0
0 0 0 0 0

0 2 2
00 0

R

b x b x b x b xb e a x e a b e a e
f x a

a xa x a x
      (15) 

Định lý 2: CDF của D  được cho bởi
 

 
   

  
    

  

1 1

1 1 1 1 1 1

1
1 1

D

a y f ye e
F y

b y c d e d y g     
 (16) 
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trong đó, 

  


       

 
       

 

0 0
1 1 1 1 1 1 1

1
; ;  ;  - ;  ;  ;  .S SDDD D RD R R DD D

RD

RD R RD R DD D S SD RD S SD S SD DD D

N N PP P P P
a b c d e f g

P P P P P P P
 

Chứng minh: 
 

Khi R giải mã thành công, ta có: 

 

   
      
       

2 2

2 2

0 0

Pr Pr
D

SD S RD R

DD D DD D

h P h P Q
F y y y

h P N h P N     
 (17) 

trong đó,  
2 2

SD S RD RQ h P h P

 

Cho nên, 

   




 
   




     
   

    
   

Pr 1
1 1

S SDRD R

RD R

qq
q PP
P

Q

R R
RD RD

S SD RD S SD RD

e e
F q Q q e

P P

P P

    
 

(18) 

Do đó, 

        

  
       

  

1 1
2

0

1 1 1 1 1 1

1
Pr 1 1

D

a y f y

DD D

e e
F y Q y h P N

b y c d e d y g    
 (19) 

trong đó,
 


2

0 DDy h .
 

Định lý 3: CDF của  *
D  được cho bởi

  
Khi R giải mã bị lỗi, ta có: 

 


      
                     

3 3

*

2

0
2 2

1 2 0 3 3 30

1
Pr Pr 1

D

b z b z
SD S S

R DRD R DD D

h P z P e e
F z z z

z P z P N a z c z dh P h P N
 (20) 

trong đó, 
2

0 SDz h , 
2

1 RDz h  và 
2

2 DDz h . 

  

    
    0

3 3 3 3;b ;c ;SD S SD SRD R DD D

SD S SD S SD S RD R DD D

N P PP P
a d

P P P P P  

Định lý 4: CDF và PDF của  E  được cho bởi
 

 
   

  
      

2 2

2 2 2

1
1

E

a t a te e
F t

b t c t d    
 (21) 

Và 

 
       



   
    
    

2 22 2

2 2
2 2

2 2 22 2

1
E

a t a ta t a ta e a ee e
f t

b t c t dt c t d     
 (22) 

trong đó, 


 0
2

SE R

N
a

P
, 

 

 
 2

DE D JE J

SE R SE R

P P
b

P P
, 




2

SE R

DE D

P
c

P
, và 




2

SE R

JE J

P
d

P
.
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Chứng minh: 
 

Phân tích công thức (7), ta có CDF của  E  bằng cách áp dụng ([16],  eq. (3.352.4) and eq. (3.353.3)). 

 

      
                    

2 2
2

0
2 2

1 2 0 2 2 20

1
Pr Pr 1

E

a t a t
SE R R

D JDE D JE J

h P t P e e
F t t t

t P t P N b t c t dh P h P N
 (23) 

                              

trong đó 
2

0 SEt h , 
2

1 DEt h
 
và

 
 

2

2 JEt h . 

Từ công thức (23), PDF của  E  là đạo hàm bậc nhất của  E
F t , được tính như sau: 

 
   



   
    
    

2 22 2

2 2
2 2

2 2 22 2

1
E

a t a ta t a ta e a ee e
f t

b t c t dt c t d
 (24) 

Định lý 5: CDF và PDF của  *
E  được cho bởi 

Khi R giải mã bị lỗi (E cũng không phụ thuộc vào R), ta có: 

   
*

EE

F t F t  (25) 

và 

   
*

EE

f t f t  (26) 

Chứng minh: 
 

Vì khi R giải mã bị lỗi, thì E vẫn chỉ nghe lén tín hiệu từ S. Nên tỷ số tín hiệu trên nhiễu tại E lúc 

này, bằng tỷ số tín hiệu trên nhiễu chính nó khi R giải mã thành công. Nghĩa là: 

   

 
   
   

*

2

2 2

0

Pr
EE

SE R

DE D JE J

h P
F t t F t

h P h P N     
 (27) 

Từ đó, suy ra: 

 
   

 

   
     
    

2 22 2

*
2 2

2 2
2 2 22 2

1
EE

a t a ta t a ta e a ee e
f t f t

b t c t dt c t d   
 (28) 

3.1. Xác suất dừng bảo mật của hệ thống 

SOP của hệ thống là xác suất xảy ra khi và chỉ khi dung lượng bảo mật nhỏ hơn một ngưỡng cho 

trước và được cho bởi:  

 Pr( )S thSOP C C      (29) 

trong đó SC  
là dung lượng bảo mật của hệ thống, thC

 
là ngưỡng cho trước của dung lượng tại nút nghe 

hợp pháp. 

Áp dụng công thức (18) cho mô hình đang xem xét, khi nút R giải mã thành công và bị lỗi, xác suất 

dừng bảo mật lần lượt được tính như sau:  

        Pr 2 2 1th th

D

C CNerror
Nerror s th ESOP C C F    (30) 

   
    *

*Pr 2 2 1th th

D

C CError
Error S th ESOP C C F  (31) 

Do đó, SOP của hệ thống được cho bởi: 
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   

     

      

    

Pr 2 1 Pr 2 1

1 2 1 2 1

th th

th th

R R

C C
Nerror R Error R

C C
Nerror Error

SOP SOP SOP

SOP F SOP F
 (32) 

3.2. Thông lượng bảo mật của hệ thống 

Thông lượng bảo mật của hệ thống chính là tích của tốc độ bảo mật với xác suất hoạt động bảo mật 

của hệ thống và được xác định như sau: 

 (1 )  (bit/ s/Hz)sSTP R SOP
    

     (33) 

trong đó STP  thông lượng bảo mật của hệ thống, SR  tốc độ bảo mật của hệ thống, SOP  xác suất dừng 

bảo mật của hệ thống. 

4. Phân tích, đánh giá sự đánh đổi độ tin cậy và bảo mật 

4.1. Độ tin cậy  

Độ tin cậy chính là xác suất dừng của hệ thống hay xác suất mà dung lượng Shannon của kênh dữ 

liệu nhỏ hơn một ngưỡng xác định trước, được định nghĩa:  

  OP Pr D thC C
    

     (34) 

Áp dụng công thức (30), sau đó lần lượt thế   2 1thCy z  vào (16) và (20) cho mô hình đang xem 

xét, khi nút R giải mã thành công và bị lỗi, xác suất dừng của hệ thống lần lượt được tính như sau:  

 
 

 

 

 

   
 

      
    

1 12 1 2 1

11 1 1 1 1

1
Pr 1 1

2 1 2 1

C Cth th

th th

a f

Nerror
Nerror D th C C

e e
OP C C

db c e d g
    

   
     (35) 

 
       

     
    
 

3 32 1 2 1

3 3 3

1
Pr 1

2 1 2 1

C Cth th

th th

b b

Error
Error S th C C

e e
OP C C

a c d
       (36) 

Do đó, OP của hệ thống được cho bởi: 

   

     

      

    

Pr 2 1 Pr 2 1

1 2 1 2 1

th th

th th

R R

C C
Nerror R Error R

C C
Nerror Error

OP OP OP

OP F OP F
   

 
     (37) 

 4.2. Độ bảo mật 

Xác suất chặn (IP) hay xác suất nút nghe lén giải mã thành công dữ liệu nghe lén mà dung lượng 

Shannon của kênh nghe lén dữ liệu lớn hơn hoặc bằng một ngưỡng xác định trước, được định nghĩa:  

       IP Pr 1 PrE th E thC C C C     (38) 

Áp dụng công thức (34), sau đó thế  2 1thCt  vào (21) cho mô hình đang xem xét, khi nút R giải 

mã thành công và bị lỗi, xác suất chặn của hệ thống lần lượt được tính như sau:  

 
 

 

 

 

    
     
    
 

2 22 1 2 1

2 2 2

1
1 Pr

2 1 2 1

C Cth th

th th

a a

Nerror
Nerror E th C C

e e
IP C C

b c d
   (39) 
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    1 Pr Error
Error E th NerrorIP C C IP     (40) 

Do đó, IP của hệ thống được cho bởi: 

           Pr 2 1 Pr 2 1th thC C
Nerror R Error R Nerror ErrorIP IP IP IP IP    (41) 

5. Kết quả và thảo luận 

Các kết quả số và mô phỏng để xác minh các biểu thức SOP, STP được đề xuất, đánh giá hiệu năng 

bảo mật của mạng chuyển tiếp OWFD được trình bày trong phần này. Sử dụng kênh truyền Rayleigh 

fading trong mô hình. SOP, STP, OP và IP được đánh giá trong các thông số vận hành chính, chẳng hạn 

như vị trí của nút E và J, số mũ suy hao đường truyền  , ngưỡng cho trước của dung lượng 

    0.01,  0.05,  0.1  / /thC b s Hz . Để minh họa bài toán, tọa độ người dùng được chọn là S  tại 

 0.0,0.0 , D  tại  8.0,8.0 , R  tại  5.0,4.0 , E  tại  10.0,14.0 , J  tại  8.0,20.0 , đặt ,  ,  ,  S D E Jx x x x  và  

,  ,  ,  S D E Jy y y y
 
lần lượt là hoành độ và tung độ của ,  ,  ,  S D E J . Ngoài ra, 20( )SP dB  ,

 
 25( )RP dB ,

 25( )DP dB , 1( )JP dB
 
cũng được thông qua. Tính toán suy hao đường truyền, công suất fading được 

mô hình hóa d  với d  là khoảng cách từ máy phát đến máy thu. Trong tất cả các kết quả thì có một 

kết quả xem xét cho tùy môi trường truyền dẫn nên giá trị   được chọn chạy từ 2 đến 6  và các kết quả 

còn lại đều được chọn  3 . 

 

Hình 2. Ảnh hưởng vị trí của nút J lên SOP  khi thay đổi giá trị  2
SP . 

Hình 2 mô tả ảnh hưởng vị trí của nút J  lên SOP  tại ba giá trị khác nhau của  2
SP  

với 

  2 20,25,27SP (dB),
 

 0.01 / /thC b s Hz .
 
Hình này cho thấy sự trùng khớp giữa mô phỏng và 

phân tích, xác thực các biểu thức SOP  được đề xuất. Ta thấy rằng, khoảng cách nút J tăng từ 0 đến 10 

mét thì SOP  giảm dần đến cực tiểu, tiếp đó, khoảng cách nút J tăng từ 10 đến 20 mét thì SOP  tăng dần 

từ giá trị cực tiểu. Điều này được lý giải như sau, nút J  càng gần nút E  thì công suất nhiễu tại nút E  

càng tăng, nên SOP  càng giảm và ngược lại. Do đó, tại vị trí của nút J  có hoành độ là 10 mét thì nút 

gần nút E  nhất, lúc này, SOP  đạt giá trị cực tiểu. Mặt khác, khi  2
SP càng tăng thì SNR tại E  càng tăng 

và tỷ lệ tăng chậm  hơn SNR tại D  vì nút E nhận bốn kênh, trong đó có hai kênh phát nhiễu, do đó các 

thành phần nhiễu này làm giảm độ tăng của SNR tại E, nên SC  càng tăng, vì thế, SOP  càng giảm. 

mailto:jte@hcmute.edu.vn


 

ISSN: 1859-1272 

TẠP CHÍ KHOA HỌC GIÁO DỤC KỸ THUẬT 
Trường Đại học Công nghệ Kỹ thuật Thành phố Hồ Chí Minh 

Website: https://jte.edu.vn  

Email: jte@hcmute.edu.vn 

 

 

JTE, Volume 21, Issue 01(V), 02/2026 55 

 
 

 

Hình 3. Ảnh hưởng giá trị  2
SP  lên SOP  khi thay đổi vị trí của nút nghe lén E.

 

Hình 3 mô tả ảnh hưởng giá trị  2
SP  lên SOP  khi thay đổi vị trí nút nghe lén E. Đồ thị cho thấy sự 

trùng khớp giữa mô phỏng và phân tích. Công suất phát nút S là  2
SP  càng tăng thì SNR tại nút R, D 

càng tăng, từ đó độ bảo mật của hệ thống càng tăng, hay nói cách khác là SOP  càng giảm, vì SNR tại 

nút D càng tăng, nghĩa là dung lượng bảo mật của hệ thống càng tăng, dẫn đến SOP  càng giảm. Mặt 

khác, tung độ nút nghe lén E là Ey  càng lớn thì SNR tại E càng giảm, trong khi đó không gây ảnh hưởng 

đến SNR tại D, nên SC càng tăng, từ đó, làm cho SOP  của hệ thống càng giảm. 

 

Hình 4. Ảnh hưởng của  lên SOP khi thay đổi giá trị  2
SP . 

Hình 4 mô tả ảnh hưởng   lên SOP , hình này cũng đã cho thấy sự trùng khớp giữa mô phỏng và 

phân tích. Ta nhận thấy rõ rằng,   càng tăng thì công suất nhiễu nhận tại nút E và nút D càng tăng, 

nhưng công suất nhiễu nhận tại nút E tăng chậm hơn tại D, vì giá trị nhiễu tại nút E lớn hơn tại nút D. 

Từ đó, SNR tại nút E càng tăng, dẫn đến SC  càng giảm, nên SOP  càng tăng. Kết quả mô phỏng cho 

thấy rõ, tại  2  thì SOP  đạt cực tiểu. Mặt khác,  2
SP  càng tăng thì SOP  càng giảm, lý do là công 

suất nhiễu nhận tại nút D tăng nhanh hơn tại E, dẫn đến SC  càng tăng, nên SOP  của hệ thống càng giả. 
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Hình 5. Ảnh hưởng của   lên OP và IP tại 3 giá trị ngưỡng thC . 

Hình 5 mô tả ảnh hưởng vị trí nút nguồn  lên OP và IP, đồ thị này cũng đã cho thấy sự trùng khớp 

giữa mô phỏng và phân tích. Khi  càng tăng thì OP càng tăng và IP càng giảm. Điều này được lý giải 

một cách dễ dàng,   càng tăng thì SNR tại D càng thấp và SNR tại E càng cao, từ đó dẫn đến OP càng 

cao và IP càng thấp. Hơn nữa, giá trị ngưỡng cho trước thC  càng tăng thì thì OP càng tăng, còn IP càng 

giảm, điều này được chứng minh từ định nghĩa của OP và IP. Từ sự đánh giá và phân tích cho Hình 5 

ta thấy rõ được rằng khi OP tăng thì IP giảm và ngược lại. Trong mô hình đề xuất này, OP và IP luôn 

luôn đối ngược lại với nhau. Hay nói cách khác, được OP thì mất IP và ngược lại. Như vậy, giữa OP và 

IP có sự đánh đổi cho nhau. Nghĩa là, luôn tồn tại việc đánh đổi giữa độ tin cậy và bảo mật trong hệ 

thống đã xem xét. 

 

Hình 6. SOP của mô hình tham chiếu và mô hình đề xuất khi thay đổi vị trí nút E .
 

Hệ thống tham chiếu [20] bao gồm năm nút, trong đó có một nút phản xạ tín hiệu nhận được từ nút 

nguồn và nút chuyển tiếp, dùng kênh truyền Rayleigh fading, kỹ thuật bán song công và giao thức DF 

tại nút chuyển tiếp, mô hình nghiên cứu OP và hiệu suất năng lượng bảo mật, cải thiện hệ thống bảo mật 

bằng bảng phản xạ thông minh. 

Hình 6 mô tả đường mô phỏng nhằm so sánh SOP  giữa mô hình tham chiếu và đề xuất. Hệ thống 

tham chiếu gồm năm nút: S, R, D, E và B (nút B phản xạ tín hiệu), trong khi đó, hệ thống đề xuất gồm 

năm nút: S, R, D, E và J (nút D và nút J gây nhiễu). Khi so sánh hiệu năng thì vị trí của các nút tương 
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ứng trong hai mô hình là bằng nhau, nút S(0.0, 0.0), R(0.5, 0.4), D(1.0, 0.2), E(xE, 1.8) và mô hình đề 

xuất có thêm nút J(0.5, 2.0), mô hình tham chiếu có thêm nút B(0.5, 0.8). Khi so sánh, tác giả cho tổng 

công suất phát của hệ thống trong hai mô hình bằng nhau, cụ thể tổng công suất phát của hai hệ thống 

bằng 101,36 (W). Kết quả cho thấy các đường mô phỏng SOP  của mô hình đề xuất thấp hơn nhiều so 

với các đường SOP  trong mô hình tham chiếu, hay nói cách khác hiệu năng của mô hình đề xuất nổi 

trội hơn so với mô hình tham chiếu. 

6. Kết luận 

Mô hình bài toán đã đưa ra một giao thức kết hợp gây AN cho hệ thống OWFD. AN được phát đi từ 

S và D nhằm bảo vệ thông tin tại R và làm giảm dung lượng tín hiệu mà E nhận được, từ đó làm tăng 

độ tin cậy R và cải thiện được SC  của hệ thống. Phân tích cho thấy rõ gây nhiễu luôn hiệu quả hơn nhiều 

so với không gây nhiễu cho hệ thống. Kết quả đồng thời cho thấy rằng SNR càng cao thì SOP của hệ 

thống càng thấp và dẫn đến STP của hệ thống càng cao. IP và OP của hệ thống đều phụ thuộc vào các 

thông số hệ thống, chứng tỏ chúng có mối tương quan. Hơn nữa, qua việc phân tích IP và OP đã cho 

thấy chúng tỷ lệ nghịch với nhau khi thay đổi các thông số của hệ thống, điều này minh chứng hệ thống 

có sự đánh đổi giữa độ tin cậy và bảo mật. Bằng cách sử dụng công cụ phần mềm Matlab và phương 

pháp mô phỏng Monte-Carlo đã thể hiện tính chính xác của việc phân tích các bài toán trong hệ thống 

thông qua sự trùng khớp giữa đường mô phỏng và đường phân tích. Ngoài ra, kết quả đã cho được sự 

lựa chọn giá trị hệ số phân chia công suất và ngưỡng dung lượng cho trước để hiệu năng bảo mật hệ 

thống được tốt nhất. Kết quả cũng đã đánh giá   ảnh hưởng đến SOP của hệ thống. 
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